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	1. Dans ce module,  vous allez :
PARTIE 1
Identifier la terminologie liée à la
Cybersécurité
• Découvrir les piliers de la Cybersécurité
• Identifier la terminologie liée à la Cybersécurité
• Appréhender les différentes postures de la Cybersécurité
6 heures
 


	2. Ce que vous  allez apprendre dans ce chapitre :
• Comprendre le terme Cybersécurité
• Identifier les terminologies de la Cybersécurité
• Connaitre les tactiques, techniques et procédures utilisées
par les attaquants
3 heures
CHAPITRE 1
Définir la Cybersécurité
 


	3. CHAPITRE 1
Définir la  Cybersécurité
1. Définition de la Cybersécurité selon la norme ISO
2. Terminologie de la Cybersécurité
3. Exemples des tactiques, techniques et procédures utilisées
par les attaquants
 


	4. 7
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PARTIE
1
01 – Définir la Cybersécurité
Définition de la Cybersécurité selon la norme ISO
La Cybersécurité est la pratique qui consiste à protéger les systèmes critiques et les informations sensibles contre les attaques numériques. Également appelée
Technologies de l'information (IT), les mesures de cybersécurité visent à lutter contre les menaces qui pèsent sur les systèmes et les applications en réseau, qu'elles
proviennent de l'intérieur ou de l'extérieur d'une organisation.
Selon la norme ISO 27032 : « La Cybersécurité est liée à la sécurité de l'information et à la sécurité physique »
Pourquoi la cybersécurité est-elle importante ?
La cybersécurité est importante, car elle contribue à protéger les données d’une entreprise d’un piratage informatique de données qui, mises dans de mauvaises mains,
pourraient nuire à l’entreprise ou aux personnes. Les archives des organismes médicaux, du gouvernement, des entreprises et des institutions financières regorgent
d’informations personnelles. Un incident de sécurité les concernant peut ternir la réputation d’une entreprise et/ou lui faire perdre de l’argent. L’entreprise peut être
victime de vol de données, d’effacement de données ou de fraude.
Cybersécurité : définition
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PARTIE
1
01 – Définir la Cybersécurité
Définition de la Cybersécurité selon la norme ISO
Les personnes, les processus et la technologie au sein d’une entreprise doivent tous se compléter pour créer une défense efficace contre les cyberattaques :
Personnes :
Les utilisateurs doivent comprendre et respecter les principes de base relatifs à la sécurité des données, notamment en choisissant des mots de passe forts, en se méfiant
des pièces jointes des courriels et en sauvegardant leurs données.
Processus :
Les organisations doivent disposer d’un cadre de travail pour gérer les tentatives de cyberattaques et celles qui réussissent. Il vous renseigne sur la manière d’identifier les
attaques, de protéger les systèmes, de détecter les menaces et d’y répondre, et de vous remettre d’une attaque.
Technologie :
La technologie est indispensable pour fournir aux organisations et aux particuliers les outils de sécurité informatique nécessaires pour se protéger contre les
cyberattaques. Trois entités principales doivent être protégées : les dispositifs de point d’extrémité tels que les ordinateurs, les appareils intelligents et les routeurs; les
réseaux; et le nuage.
Cybersécurité : définition
 


	6. CHAPITRE 1
Définir la  Cybersécurité
1. Définition de la Cybersécurité selon la norme ISO
2. Terminologie de la Cybersécurité
3. Exemples des tactiques, techniques et procédures utilisées
par les attaquants
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PARTIE
1
01 - Définir la Cybersécurité
Terminologie de la Cybersécurité
• Vulnérabilité : Faiblesse au niveau d’un bien (au niveau de la conception, de la réalisation, de l’installation, de la configuration ou de l’utilisation du bien)
• Exemples :
• Emplacement situé dans une zone sujette aux inondations ;
• Travail non surveillé des équipes extérieurs ;
• L’utilisation de logiciels ou systèmes d’exploitation non supportés et l’absence de mises à jour régulières.
Notion de Vulnérabilité
Vulnérabilités
Un Bien (Serveur)
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PARTIE
1
01 - Définir la Cybersécurité
Terminologie de la Cybersécurité
• Menace : Cause potentielle d’un incident, qui pourrait entrainer des dommages sur un bien si cette menace se concrétisait.
• Exemples :
• Vol de supports ou de documents ;
• Inondation ;
• Usurpation d’identité.
Notion de Menace
Menaces
Code malveillant
Personnes extérieures
malveillantes
Perte de
service
Stagiaire
Mal intentionné
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PARTIE
1
01 - Définir la Cybersécurité
Terminologie de la Cybersécurité
• Attaque : Action malveillante destinée à porter atteinte à la sécurité d’un bien. Une attaque représente la concrétisation d’une menace, et nécessite l’exploitation
d’une vulnérabilité →
• Une attaque ne peut donc avoir lieu (et réussir) que si le bien est affecté par une vulnérabilité.
• Exemples :
• Les attaques par logiciel malveillant ;
• Le déni de service (DDoS) ;
• L’attaque de l’homme au milieu ou MitM.
Notion d’Attaque
Attaques
Personnes extérieures
malveillantes
Personnes intérieures
malveillantes
Code malveillant
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PARTIE
1
Terminologie de la Cybersécurité
Illustration des notions Vulnérabilité, Menace et Attaque :
Cas pratique : Authentification dans l’application VNC (Virtual Network Computing)
01 – Définir la Cybersécurité
Le serveur détermine le mode
d’authentification (aucune
authentification, mot de passe,
certificat, etc.) et envoie cette
demande d’authentification à
l’utilisateur demandeur
Le serveur valide
l’authentification (si elle est
correcte) et autorise donc la
connexion




mdp = ?
mdp =
Afh7ù
Description du
fonctionnement normal
de l’application
L’utilisateur effectue
une demande de
connexion au
serveur depuis son
PC client
L’utilisateur
s’authentifie selon
la méthode choisie
par le serveur
Usage normal de l’application
 


	11. 14
Copyright - Tout  droit réservé - OFPPT
PARTIE
1
01 – Définir la Cybersécurité
Terminologie de la Cybersécurité
Illustration des notions Vulnérabilité, Menace et Attaque :
Cas pratique : Contournement de l'authentification dans l’application VNC
Le serveur détermine le mode
d’authentification (aucune authentification,
mot de passe, certificat, etc.) et envoie cette
demande d’authentification à l’utilisateur
demandeur.




mdp = ?
authent = NON
L’attaquant effectue une demande de
connexion au serveur depuis son PC
client.
L’attaquant choisit de s’authentifier
avec le mécanisme de son choix, et non
pas avec le mécanisme choisi par le
serveur. Ici il choisit la méthode « pas
d’authentification ».
Description du fonctionnement
modifié par un attaquant.
Le serveur valide l’authentification (car elle
est valide i.e. aucune authentification est
une méthode valide) et autorise donc la
connexion.
Référence : CVE-2006-2369
Remarque
• Contournement : solution temporaire apportée à un bug en attente de correctif. Elle permet d'atténuer
les effets du bug et d'accomplir la tâche en cours
Exploitation de la vulnérabilité
présente dans l’application
 


	12. CHAPITRE 1
Définir la  Cybersécurité
1. Définition de la Cybersécurité selon la norme ISO
2. Terminologie de la Cybersécurité
3. Exemples des tactiques, techniques et procédures utilisées
par les attaquants
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PARTIE
1
Exemples des tactiques, techniques et procédures
utilisées par les attaquants
Pour mieux se protéger, il est primordial de savoir à quoi s’attendre, et donc de connaître à minima les attaques informatiques les plus courantes.
En voici une liste non-exhaustive :
• Virus ;
• Hameçonnage & ingénierie sociale ;
• Fraude interne ;
• Déni de service distribué (DDoS) ;
• Menace persistantes évoluée ;
• Homme du milieu (MitM).
Menaces courantes:
01 – Définir la Cybersécurité
Hameçonnage & ingénierie
sociale : Tout contenu qui amène
les utilisateurs à effectuer une
action dangereuse, comme révéler
des informations confidentielles
ou télécharger un logiciel
Fraude interne: Tromperie ou
dissimulation intentionnelle dans le
but d'obtenir un gain financier
personnel
Virus : Programme informatique
malveillant dont l’objectif est de
perturber le fonctionnement
normal
d’un système informatique à
l’insu de son propriétaire
Déni de service distribué: Attaque
informatique ayant pour but de
rendre indisponible un service,
d'empêcher les utilisateurs légitimes
d'un service de l'utiliser
Homme du milieu (MitM): Attaque qui
a pour but d'intercepter les
communications entre deux parties,
sans que ni l'une ni l'autre puisse se
douter que le canal de communication
entre elles a été compromis
Menace persistante évoluée: Attaque
prolongée et ciblée par laquelle une
personne non autorisée accède au réseau
et passe inaperçue pendant une longue
période
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PARTIE
1
Exemples des tactiques, techniques et procédures
utilisées par les attaquants
Attaques sophistiquées sur les objets connectés:
Les objets connectés sont des appareils reliés à Internet par un
protocole de communication pour informer l'utilisateur de leur état. Ils
sont présents dans l'ensemble des secteurs.
Exemples : Attaques sur une voiture connectée
De plus en plus de données sensibles sont générées par les voitures, qui
font face à des menaces courantes dans l'informatique, comme les
ransomwares ou les attaques contre des serveurs Web.
Exemple : Prise de contrôle du système de frein.
Deux chercheurs en sécurité ont réussi à prendre le contrôle complet, à
distance, d’une Jeep Cherokee.
01 – Définir la Cybersécurité
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PARTIE
1
01 – Définir la Cybersécurité
Exemples des tactiques, techniques et procédures
utilisées par les attaquants
Smart Grid (Réseau intelligent) : Réseau de distribution d'électricité
qui favorise la circulation d’information entre les fournisseurs et les
consommateurs afin d’ajuster le flux d’électricité en temps réel et d'en
permettre une gestion plus efficace.
Exemple : Blackout sur une grille.
Des compteurs intelligents au smart grid en passant par les systèmes de
contrôle industriel, le secteur électrique repose de plus en plus sur
l’informatique et l’échange de données entre un nombre croissant d’acteurs.
Gage d’efficience, cette informatisation engendre de nouveaux risques, à
l’image du blackout qu’ont subi des centaines de milliers d’ukrainiens en
2015. En Suisse, comme ailleurs, le défi consiste à élever le niveau général
de sécurité d’une branche particulièrement hétéroclite.
Attaques sophistiquées sur les objets connectés:
 


	16. Ce que vous  allez apprendre dans ce chapitre :
• Comprendre la posture défensive
• Comprendre la posture offensive
• Identifier les enjeux d’une politique de sécurité des SI
3 heures
CHAPITRE 2
Connaitre les objectifs de la Cybersécurité
 


	17. CHAPITRE 2
Connaitre les  objectifs de la Cybersécurité
1. Posture défensive
2. Posture offensive
3. Enjeux d’une politique de sécurité des SI
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PARTIE
1
02 – Connaitre les objectifs de la
Cybersécurité
Posture défensive
• La posture défensive se focalise sur des mesures réactives, telles que l'application de correctifs logiciels et la recherche et la remédiation des vulnérabilités du système.
• La défense en profondeur (DEP) est une doctrine de Cybersécurité dans laquelle une série de mécanismes défensifs sont superposés afin de protéger des données et
des informations précieuses. Si un mécanisme échoue, un autre intervient immédiatement pour déjouer une attaque.
• Le concept de défense en profondeur a été conçu à l'origine par la National Security Agency (NSA) des États-Unis et tire son nom d'une stratégie militaire courante. Une
stratégie de cybersécurité de défense en profondeur est similaire aux défenses en couches d'un château médiéval avec des douves, des ponts-levis, des tours, etc.
• Les éléments de la défense en profondeur :
• Contrôles de sécurité réseau ;
• Logiciels antivirus ;
• Analyse de l’intégrité des données ;
• Analyse comportementale.
Définition - La défense en profondeur
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PARTIE
1
02 – Connaitre les objectifs de la
Cybersécurité
Posture défensive
• La modèle "Zero Trust" est une stratégie de cybersécurité centrée sur les données pour l'informatique d'entreprise qui part du principe qu'aucun utilisateur final, aucun
dispositif informatique, aucun service web ou aucune connexion réseau n'est fiable, même lorsqu'une demande d'accès provient du périmètre du réseau de
l'entreprise.
• Parce que les acteurs malveillants peuvent exister à la fois à l'intérieur et à l'extérieur d'un réseau, le modèle "Zero Trust" soutient les principes suivants :
• Ne jamais faire confiance ;
• Toujours vérifier ;
• Appliquer le principe du moindre privilège.
Modèle "Zero Trust"
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PARTIE
1
02 – Connaitre les objectifs de la
Cybersécurité
Posture défensive
Représentant la ligne de défense de l’entreprise, la Blue Team utilise les outils, protocoles, systèmes et autres ressources de sécurité pour protéger l’entreprise et identifier
les failles dans ses capacités de détection. L’environnement de la Blue Team doit refléter le dispositif de sécurité actuel de l’entreprise, qui est susceptible de comporter
des outils mal configurés, des logiciels non corrigés ou d’autres risques connus ou inconnus.
Exemples d’exercices de défense :
• Exécution d’une recherche DNS ;
• Analyse numérique visant à établir une ligne de base des activités réseau afin de repérer plus facilement les activités inhabituelles ou suspectes ;
• Audit, configuration et surveillance des logiciels de sécurité dans l’ensemble de l’environnement ;
• Vérification de la configuration et de la mise à jour des dispositifs de sécurité du périmètre, tels que les pare-feux, les antivirus et les logiciels antimalware ;
• Mise en œuvre du principe du moindre privilège, ce qui signifie que l’entreprise accorde le niveau d’accès le plus bas possible à chaque utilisateur ou terminal afin de
limiter les déplacements latéraux sur le réseau en cas de compromission ;
• Mise en œuvre de la microsegmentation, une technique de sécurité qui consiste à diviser les périmètres en petites zones pour maintenir un accès séparé à chaque
partie du réseau.
Exemples d’exercices de défense
Remarque
• Blue Team : un groupe est composé de consultants spécialisés dans la réponse à incident, qui
conseillent l’équipe de sécurité informatique sur les améliorations à apporter pour bloquer les
cyberattaques et menaces sophistiquées. L’équipe de sécurité informatique est ensuite chargée
d’assurer la protection du réseau interne contre divers types de risques.
 


	21. CHAPITRE 2
Connaitre les  objectifs de la Cybersécurité
1. Posture défensive
2. Posture offensive
3. Enjeux d’une politique de sécurité des SI
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PARTIE
1
02 – Connaitre les objectifs de la
Cybersécurité
Posture offensive
• La posture offensive est une approche proactive pour protéger les systèmes informatiques, les réseaux et les individus contre les attaques.
• La posture offensive consiste à attaquer son propre système pour en découvrir les points faibles et y apporter des solutions
• Types d’attaquants :
• Les White Hat (hackers bien intentionnés) utilisent leur talent de hacker dans le but de défendre les entreprises, ce sont les professionnels de la sécurité
informatique, les hackers éthiques qui attaquent, dans un cadre légal bien défini, un système d'information;
• Les Gray Hat sont à la frontière de l'illégalité comme le disent certains, ils font des tests et préviennent leur cible par rapport aux failles découvertes pour
correction avec un préavis avant divulgation;
• Les hackers sponsorisés, à l'heure de la cyber-guerre, certains pays font souvent appel à ce groupe de hackers pour attaquer un autre pays, pendant que
d'autres forment leurs propres éléments au besoin.
• Les script-kiddies qui ne sont pas toujours formés et ont des connaissances peu approfondies en terme de sécurité et surtout de droit mais se contente de
télécharger des outils sur internet pour faire leur test;
• Les Black Hat (hackers mal intentionnés) très talentueux mais attaquent et cherchent à nuire. Dans le jargon, ils sont appelés "crackers".
Définition
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PARTIE
1
02 – Connaitre les objectifs de la
Cybersécurité
Posture offensive
Les 3 principaux types de hackers
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PARTIE
1
02 – Connaitre les objectifs de la
Cybersécurité
Posture offensive
• Test d’intrusion, dans le cadre duquel un membre de la Red Team tente d’accéder au système à l’aide de diverses techniques réellement utilisées par les
cyberadversaires ;
• Tactiques d’ingénierie sociale, qui visent à manipuler les collaborateurs ou d’autres membres du réseau pour qu’ils partagent, divulguent ou créent des identifiants
réseau ;
• Interception des communications afin de cartographier le réseau ou d’obtenir plus d’informations sur l’environnement dans le but de contourner les techniques de
sécurité courantes ;
• Clonage des cartes d’accès d’un administrateur pour accéder aux zones à accès restreint.
Exemples d’activités de simulation d’attaque :
Remarque
• Red Team : équipe qui joue le rôle du cyberadversaire et tente d’identifier et d’exploiter les failles
potentielles des cyberdéfenses de l’entreprise à l’aide de techniques d’attaque sophistiquées. Cette
équipe offensive est généralement composée de professionnels de la sécurité chevronnés ou de
cyberpirates éthiques indépendants qui exécutent des tests d’intrusion en imitant les techniques et
méthodes d’attaque utilisées sur le terrain par les cyberadversaires.
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PARTIE
1
02 – Connaitre les objectifs de la
Cybersécurité
Posture offensive
Comparatif des deux approches
Grâce aux exercices Red Team / Blue Team, l’entreprise peut :
• Identifier les erreurs de configuration et les lacunes dans la protection offerte par les solutions de sécurité existantes ;
• Renforcer la sécurité du réseau afin de détecter les attaques ciblées et de réduire le temps de propagation ;
• Nourrir une saine concurrence entre les membres de l’équipe de sécurité et favoriser la coopération entre les équipes informatiques et de
sécurité ;
• Sensibiliser ses collaborateurs aux risques liés aux vulnérabilités humaines susceptibles de compromettre la sécurité de l’entreprise ;
• Développer les compétences et la maturité des fonctions de sécurité de l’entreprise dans un environnement de formation sûr et à faible risque.
 


	26. CHAPITRE 2
Connaitre les  objectifs de la Cybersécurité
1. Posture défensive
2. Posture offensive
3. Enjeux d’une politique de sécurité des SI
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• Définition de l’ANSSI :
« Une Politique de Sécurité des Systèmes d’Information (PSSI) reflète la vision stratégique de la direction de l’organisme (PME, PMI, industrie, administration...) en matière
de sécurité des systèmes d'information (SSI) et de gestion de risques SSI. Elle décrit en effet les éléments stratégiques (enjeux, référentiel, principaux besoins de sécurité et
menaces) et les règles de sécurité applicables à la protection du système d'information de l'organisme. »
L’ANSSI complète cette vision en précisant que « La PSSI vise à informer la maîtrise d’ouvrage et la maîtrise d'œuvre des enjeux tout en les éclairant sur ses choix en termes
de gestion des risques et à susciter la confiance des utilisateurs et partenaires envers le système d'information. »
Caractéristiques de la PSSI :
• Dimension stratégique ;
• Outil de communication ;
• Socle commun de mesures.
PSSI, la politique de sécurité des systèmes d'information
Remarques
L’ANSSI est l’autorité nationale chargée d’assurer la sécurité des systèmes d’information de
l’État Français et de contribuer à celle des opérateurs nationaux d’importance vitale (OIV).
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Plan type de PSSI
On y trouve :
• La définition des enjeux d’une PSSI au regard de l’entreprise, son champ d'application et un
inventaire des biens (physiques mais aussi organisationnels) à protéger ;
• Une analyse du contexte réglementaire de l’entreprise et des risques qui pèsent sur le SI ;
• La déclinaison des enjeux précédents en exigences et mesures de sécurité.
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