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I. INTRODUCTION
A. Qu’est-ce  qu'un réseau?
À l’origine, un réseau était un rassemblement de personnes ou d’objets. De nos jours on
entend par réseau, les réseaux d’entreprises, qui connectent différentes machines afin de
pouvoir les faire communiquer entre elles.
un réseau est par définition un ensemble d’entités communicant entre elles. Nous
allons nous intéresser sur des réseaux de données ou réseaux informatiques. Ces réseaux
sont apparus suite à une demande des entreprises qui recherchaient une méthode pour une
simplification des communications de données entre des équipements informatiques.
Comme nous le verrons dans les différents chapitres, il n'existe pas un seul type de réseau, car
d'une part il existe des types d'ordinateurs différents, d'autre part les lignes les reliant peuvent
être de type très différents, au niveau du type de support (lignes en cuivres, en câble coaxial,
en fibre optique, ...). La manière de laquelle les données transitent sur le réseau...
Un réseau informatique est un système de communication (ensemble matériel + logiciel)
permettant l’échange d’information entre différentes unités informatiques (ordinateurs,
téléphones, terminaux de paiement, etc…)
B. Intérêt d'un réseau
Un ordinateur est une machine permettant de manipuler des données. L’homme, un être de
communication, a vite compris l'intérêt qu'il pouvait y avoir à relier ces ordinateurs entre eux
afin de pouvoir échanger des informations.
Un réseau permet de
 Partager des fichiers, des applications
 Partager des périphériques (par exemple des imprimantes)
 Communiquer entre personnes (grâce au courrier électronique)
 Communiquer entre processus (entre des machines industrielles)
 Garantir de l’unicité de l’information (bases de données)
C. Types de réseaux
Lorsque l'on parle de réseau informatique, On distingue des différents types de réseaux (selon
leur taille, leur vitesse de transfert des données ainsi que leur étendue, On fait généralement
trois catégories de réseaux:
LAN (local area network)
MAN (metropolitan area network)
WAN (wide area network)
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1. Les réseaux  locaux (LAN: Local Area Network) :
Ces réseaux sont des systèmes de communication permettant d'interconnecter des ordinateurs
et d'autres équipements informatiques dans un domaine géographiquement limité. En général
circonscrits à une faible étendue (ordre du kilomètre), par exemple à une salle de classe a un
bâtiment ou à un groupe de bâtiment pas trop éloignés les uns des autres (site universitaire,
usine, …).
L'infrastructure est privée et est gérée localement par le personnel informatique.
De tels réseaux offrent en général une bande-passante comprise entre 4 Mbit/s et 100 Mbits/s.
2. Les réseaux métropolitains (MAN: Metropolitan Area
Network):
Ce type de réseau est apparu relativement récemment et peut regrouper un petit nombre de
réseaux locaux au niveau d'une ville ou d'une région. L'infrastructure peut être privée ou
publique. Par exemple, une ville peut décider de créer un 'MAN' pour relier ses différents
services répartis sur un rayon de quelques kilomètres et en profiter pour louer cette
infrastructure à d'autres utilisateurs.
La bande passante peut être de quelques centaines de Kbits/s à quelques Mbits/s.
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3. Les réseaux  distants (WAN: Wide Area Network):
Ce type de réseau permet l'interconnexion de réseaux locaux et métropolitains à l'échelle de la
planète, d'un pays, d'une région ou d'une ville. L'infrastructure est en général publique et
l'utilisation est facturée en fonction du trafic et/ou en fonction de la bande passante réservée,
pour les lignes louées (une ligne louée est réservée exclusivement au locataire, 24h sur 24,
pour la durée du contrat).
La bande passante va de quelques Kbits/s à quelques Mbit/s.
II. MODELE OSI ET TCP/IP
A. Modèle OSI
La première évolution des réseaux informatiques a été des plus anarchiques, chaque
constructeur développant sa propre technologie. Le résultat fut une quasi-impossibilité de
connecter différents réseaux entre eux.
Pour palier à ce problème d’interconnections l'ISO (International Standard Organization),
propose un modèle standard pour interconnecter des systèmes à travers des réseaux. C’est Le
modèle OSI (Open System Interconnection).
1. Les couches
Le modèle OSI de l’ISO permet de définir un modèle pour des ordinateurs communicants.
Tout ordinateur conforme à ce modèle peut dialoguer avec ces homologues en utilisant le
même "langage" et les mêmes méthodes de communication.
 Le modèle est composé de 7 couches.
 Chaque couche assure une fonction bien déterminée.
 Chaque couche utilise les services de la couche inférieure. Par exemple la couche Réseau
utilise les services de la couche Liaison qui utilise elle-même les services de la couche
Physique.
 Chaque couche possède un point d'entrée pour les services offerts, nommé SAP =Service
Access Point. Ainsi la couche Session possède un point d'accès SSAP et la couche Transport
un point d'accès TSAP.
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 Chaque couche  d'un ordinateur dialogue avec la couche homologue d'un autre ordinateur en
utilisant un protocole spécifique à la couche (Données de protocole = PDU =Protocol Data
Unit).
Figure 1 : Modèle OSI de l'ISO.
2. Rôle des couches
La couche Application fournit les services de communication aux
applications utilisateurs. Par exemple les services de transferts de fichiers,
gestion de message pour les applications de messagerie, accès à des bases
de données
La couche Présentation gère la représentation des données. La couche
Présentation utilise un langage commun compréhensible par tous les nœuds
du réseau.
La couche Session gère les connexions entre les applications homologues
sur les machines en réseau. Elle assure l’initialisation et la clôture des
sessions ainsi que les reprises en cas d’incident.
La couche Transport garantit que les données reçues sont strictement
conformes à celles qui ont été émises. Cette couche assure le multiplexage
sur une seule liaison physique et la remise des données à l’application par
un numéro de port.
La couche Réseau assure le cheminement des données sous forme de
paquets dans l’internet. Ceci est réalisé par un système d’adressage
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spécifique à cette  couche et utilisé par les routeurs de l’internet.
La couche Liaison prend en charge les données de la couche Physique. Elle
gère des trames (Ethernet, Token-Ring, PPP,…), les adresses du réseau
Physique, la méthode d’accès au réseau physique et contrôle la validité des
trames transmises.
La couche Physique transmet et reçoit des bits sur le média sous forme d’un
signal électrique. Elle assure l’encodage et désencodage de ces bits.
Figure 2 : Le rôle des couches du modèle OSI de l'ISO.
B. Modèle TCP / IP
1. TCP/IP et les réseaux
Un protocole ?
Un protocole de communication est une spécification de plusieurs règles permettant à plusieurs
ordinateurs de dialoguer entre eux sur des réseaux physiques différents et utilisant des OS
différents.
TCP/IP peut fonctionner :
 sur des réseaux locaux physiques de type Ethernet, Fast Ethernet, Token-Ring, FDDI.
 sur des réseaux de type WAN comme ATM, LAPB ou des liaisons par RTC ou LS.
Historique de TCP/IP
La nécessité de relier entre eux des réseaux de types différents, a conduit un organisme de la
Défense américaine DARPA (Defence Advanced Research Projects Agency) à créer une
suite de protocoles dénommée TCP/IP (Transmission Control Protocol / Internet Protocol).
Les protocoles TCP et IP définissent un ensemble de formats et de règles pour l’émission et
la réception de données indépendamment des types de réseau physique et d’ordinateurs
utilisés.
2. TCP/IP et les modèles ISO et DoD
TCP/IP est basé sur le modèle DOD (Department of Defence) qui ne comporte que quatre
couches, mais en cohérence avec le modèle OSI. La suite des protocoles appelée aussi pile de
protocoles IP correspond au modèle DOD.
Le dessin suivant montre l’équivalence entre ces couches et les différents protocoles de la
pile.
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Figure II-3 :  TCP /IP et les couches OSI.
Protocoles réseau
IP Internet Protocol Fournit les services de communication d'inter-réseau aux clients de la
couche 4.
ARP Address Resolution
Protocol
Protocole permettant de faire correspondre une adresse IP à une adresse
Physique.
RARP Reverse ARP Protocole inverse faisant correspondre une adresse Physique à une adresse
IP.
ICMP Internet Control
Message Protocol
Contrôle la transmission des messages d’erreur et des messages entre hôtes,
passerelles ou routeurs.
IGMP Internet Group
Management Protocol
Permet d'envoyer des datagrammes à un groupe de machines grâce à un
adressage multicast.
Figure 4 Protocoles réseau.
80 23 21 25 53 161 69
OSI Pile de protocoles TCP/IP DoD
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Protocoles transport
TCP Transmission  Control
Protocol
Protocole orienté connexion, fiable et à flot de données.
UDP User Datagram
Protocol
Protocole sans connexion, orienté transaction sans accusé de réception,
parallèle à TCP.
Figure 5 : Protocoles de transport
.
Applications au-dessus de TCP/IP
HTTP HyperText Transfert
Protocol
Service de distribution de pages en hypertexte sur des serveurs WEB.
Telnet Telecommunications
Network
Fournit un service d’émulation de Terminal.
Rlogin Remote Login Commande Unix permettant la connexion des terminaux à d'autres serveurs
Unix du réseau.
FTP File Transfert Protocol Permet l'échange de fichiers complets entre ordinateurs.
SMTP Simple Mail Transfer
Protocol
Offre une fonction importante de messages de texte entre hôtes.
DNS Domain Name Service Propose des services de répertoires. DNS est un service complexe qui permet
d'associer un nom et une adresse.
SNMP Simple Network
Management Protocol
Protocole de management de réseau.
NFS Network File System Système de fichiers en réseau.
TFTP Trivial File Transfert
Protocol
Protocole simplifié de transfert de fichiers utilisé principalement par les
clients sans disque.
BOOT
P
DHCP
Bootstrap Protocol
Dynamic Host
Configuration
Protocol
Protocoles fournissant une adresse IP de façon dynamique au démarrage des
stations.
Figure 6 : Applications utilisées avec TCP / IP.
 


	10. 9
Fonctionnement de la  pile de protocoles IP
Figure 7 : Fonctionnement de TCP/IP.
Les applications développées pour TCP/IP utilisent des protocoles de la suite. Elles
communiquent avec la couche transport, elle-même communiquant avec les couches
inférieures, pour aboutir au support physique qu’est le réseau.A destination, les couches
inférieures repassent les informations aux couches supérieures pour aboutir à l’application de
l’hôte destination. Chaque couche de la pile rend des Services à la couche supérieure.
Par exemple IP pour la couche internet (ou réseau) et TCP pour la couche transport.
3. Encapsulation
Dans l'ordinateur qui émet des données, les couches communiquent avec les couches
homologues de l’autre ordinateur. Chaque couche ajoute des informations nommées en-têtes,
destinées à communiquer avec la couche homologue située dans l'ordinateur de l'autre
extrémité (destinataire). Chaque nouveau paquet ainsi formé est inséré dans un paquet de la
couche inférieure. Cette opération s'appelle encapsulation.
Figure 8 : Encapsulation.
 Les données de l'application, avec leur en-tête sont passées à la couche TCP qui rajoute le
sien. L'ensemble est appelé segment TCP.
 L'ensemble des données qu'envoie IP à la couche Ethernet est appelé datagramme IP.
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En-tête
TCP
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En-tête
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En-tête
TCP
En-tête
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En-tête
Ethernet
FCS
Segment TCP
Paquet IP
14 20 20 4
Trame Ethernet
46 à 1500 octets
Application
TCP
Driver
Ethernet
IP
Ethernet
Application
Transport
Transport
internet
internet
Accès Accès
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Trames du Réseau Physique
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Réseau Physique
Application
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 L'ensemble de  bits structuré envoyé sur le réseau est une trame Ethernet.
TCP et UDP utilisent des numéros de ports sur 16 bits pour connaître l'application qui leur a
passé des données.
Les protocoles ARP, RARP, ICMP et IGMP attaquent directement le datagramme IP. Le
champ type de cette trame permet de savoir quel est le protocole utilisé dans le champ de
données.
4. Multiplexage et Démultiplexage
Multiplexage
Le champ "Type" dans une trame Ethernet permet d'indiquer le code des différents types de
protocoles (IP, ARP et RARP). De même au niveau IP, le champ "Type" de l’en-tête IP,
permet de transporter TCP ou UDP. Enfin au niveau transport, les numéros de ports
indiquent les applications concernées. Cette propriété de mélanger les protocoles est appelée
multiplexage
Figure 9 : Multiplexage.
Démultiplexage
A l'inverse lorsqu'une machine reçoit une trame Ethernet, les données applicatives doivent
remonter jusqu'aux couches supérieures en traversant les couches basses. A chaque niveau,
l'en-tête correspondant à la couche est interprété pour savoir à quel protocole ou applications
les données doivent être remises. L’en-tête n'est pas transmis à la couche supérieure.
HTTP FTP Telnet SNMP TFTP
TCP UDP
IP
ETHERNET
Ordinateur
A
HTTP FTP Telnet SNMP TFTP
TCP UDP
IP
ETHERNET
Ordinateur
B
Réseaux
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Figure 10. Démultiplexage  IP.
 La reconnaissance des datagrammes IP, ARP ou RARP est assurée par les codes 0800,
0806 et 8035 contenus dans le champ 'type' de la trame Ethernet.
 La reconnaissance des messages ICMP et IGMP est assurée par les codes 1 et 2 dans le
champ type de l'en-tête IP.
Les valeurs 6 et 17 indiquent qu'un segment TCP ou UDP suit l'en-tête IP.Les numéros de
ports contenus dans les en-têtes TCP et UDP permettent de connaître l'application à laquelle
il faut restituer les données.
Chaque application côté serveur utilise un numéro de port "bien connu". Ainsi, l'application
Telnet serveur utilise en principe le port TCP 23 et FTP le port TCP 21, alors que TFTP
serveur utilise le port UDP 69. Les numéros de port côté serveur sont compris entre 1 et 1023.
Les applications côté client utilisent des ports dont les numéros sont compris entre 1024 et
5000.
5. Comparaison entre TCP/IP et le modèle OSI
TCP/IP est antérieur au modèle de l’ISO. Il est conforme au modèle DoD. Ce modèle
comporte 4 couches. Ces deux modèles sont des modèles de communication à couche et
utilisent l’encapsulation de données.
On remarque cependant deux différences majeures :
 TCP/IP regroupe certaines couches du modèle OSI dans des couches plus générales
 TCP/IP est plus qu’un modèle de conception théorique, c’est sur lui que repose le
réseau Internet actuel
Le démultiplexage au niveau
des applications est assuré
grâce aux numéros de ports.
Le démultiplexage à ce niveau
est assuré grâce au code
contenu dans le champ
'protocole' de l'en-tête IP.
Le démultiplexage à ce niveau est
assuré grâce au code contenu dans
le champ 'Type' de l'en-tête
Ethernet.
TCP UDP
application application
application application
application
application
N° de ports N° de ports
Code 6 Code 17
IP
ICMP IGMP
ARP RARP
Trame Ethernet
Driver
Ethernet
Code 1 Code 2
Code 0800
Code 0806 Code 8035
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Figure 11 :  Comparaison modèle OSI et modèle TCP/IP.
III. LA COUCHE PHYSIQUE
A. Supports de transmission
Le signal représentant les données doit disposer d'un support pour être véhiculé.Le signal
électrique utilise des supports à base de cuivre (paires torsadées ou câbles coaxiaux).Le signal
lumineux utilise les différents types de fibres optiques ou l'air (infrarouge, rayon laser).
Dans tous les cas, le signal subit une atténuation (exprimée en dB/Km) et une déformation qui
sont des fonctions de la qualité du support (bande passante) et de sa longueur.
1. Paires torsadées
Les câbles pairs torsadés utilisés dans les réseaux locaux possèdent en principe 4 paires
(8 fils).Les câbles peuvent avoir des paires blindées (STP = Shielded Twisted Pairs) ou non
blindées (UTP = Unshielded Twisted Pairs).
Le câble à paires torsadées blindées présente tous les avantages et désavantages du câble à
paires torsadées non blindées en assurant cependant une plus grande protection contre toute
interférence externe possédant un diamètre plus élevé.
2. Câbles coaxiaux
Les câbles coaxiaux permettent de véhiculer des signaux électriques à haute fréquence, car
leur bande passante est importante (plusieurs centaines de MHz).
Accès réseau
Internet
Transport
Application
Physique
Liaison
Réseau
Transport
Session
Présentation
Applicatio
ISO TCP/IP
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L'emploi des câbles  coaxiaux a tendance à diminuer suite à l'utilisation des paires torsadées
pour les accès aux noeuds et à l'emploi des fibres optiques pour les connexions entre
bâtiments ou étages.
Ame en Cuivre
Isolant interne
Tresse métallique
Isolant externe
Câble Coaxial
Figure 12 : Câble coaxial.
3. Fibres optiques
La fibre optique est un conducteur des signaux lumineux. Il transmet les données dans un
sens seulement. Aussi pour que deux entités communiquent en full duplex, un câble
optique doit contenir deux fibres optiques : l’une pour transmission et l’autre pour
réception. Un câble peut contenir de 2 jusqu'à 48 fibres.
Selon le mode de propagation de la lumière dans le cœur de la fibre, on distingue 3 types de
fibres optiques:
Figure 13 : Différents types de Fibres optiques selon les modes.
Les fibres optiques, bien qu'ayant des bandes passantes très importantes ne sont utilisées que
pour des liaisons point à point entre des segments de réseaux ou en anneau pour connecter des
réseaux entre eux.
B. Equipements réseaux
La longueur maximale d'un réseau en utilisant un seul type de câblage et sans régénérateur du
signal électrique s'appelle un "segment".
Gaine
Fibre multi mode à saut d'indice
Coeur
Fibre multi mode à gradient d'indice
Coeur
Gaine
Indice
Indice
Gaine
Fibre monomode
Coeur
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1. Répéteur
Un répéteur  est un composant électronique du réseau. Il est principalement utilisé sur les
réseaux Ethernet. Son rôle est :
 De régénérer et de resynchroniser le signal afin de pouvoir étendre la portée des câbles.
 D’augmenter la longueur du réseau lorsqu'elle est supérieure à la longueur maximale
d'un segment.
Le répéteur se situe au niveau de la couche Physique (1) du modèle de l'OSI.
Figure 14 : Répéteur.
2. Le concentrateur
But : concentrer le trafic provenant de plusieurs hôtes et régénérer les signaux réseaux
Quand une station envoie un message à une autre station toutes les stations reçoivent, le
concentrateur récupère les données prévenantes de cette station et les diffuse sur tous les
autres ports.
Il rassemble un groupe d’hôtes et permet au réseau de les voir comme une seule unité. Cela
est effectué de façon passive, sans aucun autre effet sur la transmission des données.
3. Pont
Rôle do pont : filtrer le trafic sur un Lan et établir une connectivité avec d’autres segment du
Lan pour le trafic qui est destiné.
Figure 15 : Pont.
Chacune des zones se comporte comme un segment isolé. Le pont est l'élément qui permet de
réunir les zones.
Si les trames de la zone LPRT sont adressées à une machine de cette zone, elles ne traversent
pas le pont. Dans le cas contraire, le pont expédie dans la trame dans l'autre zone.
Zone LPRT
MAC
DOS
DOS
Serveur
1
MAC
DOS
Pont Zone LPI
Serveur
2
Longueur max d'un segment
MAC
DOS
MAC
DOS
Serveur
MAC
DOS
Répéteur Longueur max d'un segment
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Si une station  de la zone LPRT dialogue avec un serveur de cette zone, la trame reste locale à
la zone. Si la trame d'une station de la zone LPRT est destinée au serveur de la zone LPI, le
pont la transmet.
4. Le commutateur
Le commutateur ou Switch est un pont multiport, il analyse les trames arrivant sur ses ports
d'entrée et filtre les données afin de les aiguiller uniquement sur les ports adéquats. Le
commutateur permet d'allier les propriétés du pont en matière de filtrage et du concentrateur
en matière de connectivité.
Quand une station envoie un message à une autre station le commutateur ne le transmet qu’à
son destinataire.
Différence entre le concentrateur et le commutateur : le commutateur prend des décisions en
fonction des adresses MAC tandis que le concentrateur ne prend aucune décision.
5. Routeur
Le routeur prend des décisions selon des groupes d’adresses réseau par opposition aux
adresses matérielles individuelles.
Rôle : examiner les paquets entrants, choisir le meilleur chemin pour les transporter sur le
réseau et les commuté ensuite au port de sortie approprié. Le routeur est un équipement qui
permet de relier entre eux des réseaux physiques de types différents.
Par exemple, si l'on souhaite relier un réseau Ethernet à un réseau Token-Ring, on installera
un routeur entre les 2 réseaux.
Figure 16 : Routeur.
Le routeur se situe au niveau des couches 1, 2 et 3.
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Figure 17 :  Le Routeur par rapport aux couches du modèle OSI.
C. Topologie
Topologie : décrit la manière dont les équipements réseau sont connectés entre
eux. Nous distinguerons les topologies physiques et logiques :
 Les topologies physiques, décrivant la manière dont les équipements sont reliés par des
médias, c’est la manière dont le câblage réseau interconnecte les nœuds entre eux
 Les topologies logiques, décrivant la manière dont les équipements communiquent c’est la
manière dont circulent les informations sur le réseau
Les informations véhiculées sur un réseau local le sont en utilisant des bits envoyés en mode
série sur un support. Les bits sont expédiés regroupés en entités structurées appelées
Trames.
1. Topologie en Bus série
Figure 18 : Topologie Bus série.
Tous les noeuds sont connectés électriquement au même support. Lorsqu'une trame est
envoyée par une station, le signal électrique correspondant est diffusé sur l'ensemble du
réseau.
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2. Topologie Bus  étoilé
Figure 19 : Topologie bus étoilé.
Dans cette topologie, on utilise un élément central qui régénère le signal électrique envoyé par
un noeud et le rediffuse vers tous les noeuds du réseau. La topologie logique reste un bus
série, alors que la topologie physique (le câblage) est une étoile.
3. Topologie en anneau
Figure 20 : Topologie en anneau.
Dans ce type de topologie, les trames sont envoyées d'un noeud du réseau à l'autre et
reviennent au point de départ.
Un anneau logique est ainsi formé. En réalité, on notera qu'il s'agit d'une succession de
liaisons point à point se rebouclant. Le signal électrique n'est pas diffusé sur l'ensemble du
réseau, mais successivement d'un noeud à l'autre.
Ce noeud
génère la trame.
Ce composant régénère le signal
électrique et le rediffuse vers
tous les noeuds du réseau.
Trame
1
2
3 4
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4. Topologie Anneau  étoilé
Figure 21 : Topologie Anneau étoilé.
Dans la topologie logique de type anneau (figure 20), il suffit qu'un élément soit déconnecté
ou en panne pour que l'anneau soit inutilisable. En pratique, on utilise une topologie physique
de type anneau étoilé (figure 21) qui permet d'annuler cet inconvénient.
Tous les noeuds sont connectés à un élément central. Les connecteurs de cet élément sont
reliés entre eux en série. Si un noeud émet une trame, elle circule de station en station en
passant à chaque fois par l'élément central.
5. Topologie en étoile
Figure 22 : Topologie en étoile.
L'élément central connecte les noeuds 2 à 2. Il existe plusieurs liaisons point à point
simultanées. Toutes les informations passent par un seul équipement, par exemple un
commutateur
2
3
4
4
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IV. LA COUCHE  RESEAU
A. Protocole IP
1. IP et les réseaux physiques
Le protocole IP permet d’avoir une vue globale de l’inter-réseau sans tenir compte des
différents types de réseaux physiques qui le constituent. Les protocoles TCP et UDP ne
dialoguent qu’avec IP sans voir les réseaux physiques.
Les datagrammes IP peuvent être encapsulés dans des trames Ethernet, Token-Ring ou des
paquets X25 ou même des liaisons séries asynchrones en utilisant un protocole de transports
sur ce type de liaison comme PPP (Point To Point Protocol).IP est aussi utilisable sur des
liaisons spécialisées ou des réseaux de type Frame Relay.
Figure 23 : IP et les réseaux physiques.
Fragmentation
IP génère des paquets de taille variable en fonction du nombre d’octets de données à
transporter et de la MTU du réseau physique. La MTU d’un réseau Ethernet est de 1500
octets, alors que celle d’un réseau Token-Ring à 16 Mbps est de 17940 octets. Il se peut donc
qu’un paquet IP encapsulé dans une trame Token-Ring soit fragmenté en plusieurs paquets IP
pour être véhiculé ensuite dans une trame Ethernet ou des paquets X25.
Figure 24 MTU, Fragmentation et Réassemblage.
MTU= Maximum Transmission Unit. Taille maximum d’une trame sur un réseau physique
TRANSPAC RTC
Réseau
Token-
Réseau Ethernet
Carte Carte Carte
série
Carte
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IP
Couches supérieures et
applications
Couche
Hôte
TR1 TR2
ETH
Routeur 1 Routeur 2
MTU TR1 > MTU Eth1 ==> Fragmentation MTU ETH1 < MTU TR2 ==>
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Datagramme
IP travaille en  mode datagramme sans connexion, c’est-à-dire que chaque paquet IP est
véhiculé dans un internet de manière indépendante. Il se peut donc que plusieurs paquets
successifs empruntent des chemins différents.
Figure 24 : Datagrammes IP.
Format de l’en-tête
Le paquet comporte un en-tête suivi d’un champ comprenant les données envoyées par les
couches supérieures. Ce paquet sera ensuite encapsulé dans une trame du réseau physique
utilisé.
Figure 25 : Format de l'en-tête IP.
Octets Nom du champ Signification
1 Version Ce champ est formé par les 4 bits de poids fort du premier octet. Il indique la
version de IP utilisée. La valeur actuelle est 4 (O1OO)IPV4 et 6 pour la version
IPV6 .
1 IHL Internet Header Length = Longueur de l'en-tête IP. On y trouve une valeur qui
indique la longueur de l'en-tête en multiple de 32 bits. Par exemple si la valeur
est 0101 (5), cela veut dire que l'en-tête mesure 5 fois 32 bits, soit 20 octets. Ce
Datagramme 1
Datagramme 2
Datagramme 3
Version IHL Type of Service Total Length
Identification Fragment Offset
O D
F
M
F
Time to Live Protocol Header checksum
Source Address
Destination Address
Options Padding
Data
En-tête
Zone
optionnelle
Données
des
couches
supérieures
32 bits
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champ est indispensable,  car la longueur de l'en-tête varie s'il y a des options à la
fin de l'en-tête standard.
2 TOS TOS= Type of Service. Ce champ informe les routeurs des réseaux de la qualité
de service désirée. Il est divisé en 6 parties.
1- 'Precedence' : Les 2 bits de poids fort de l'octet indique la 'préséance', c'est à
dire en fait l'importance du paquet IP et la priorité que l'on doit lui accorder.
La valeur par défaut de ce champ peu utilisé est 0.
2- Délai : 0= normal, 1= Elevé.
3- Débit : 0= normal, 1= Elevé.
4- Fiabilité : 0 = Normale, 1= Elevée.
5- Coût: 0= Normal, 1= Elevé.
6- Ce bit doit être à 0.
Le TOS est peu utilisé, mais il est fonctionnel. Les valeurs du TOS sont gérées
par les couches supérieures.
3-4 Total Length Ce champ indique la longueur totale du paquet IP.
5-6 Identification Ce champ indique le numéro du paquet émis par la couche réseau d'un nœud.Le
compteur compte de 0 à 65535, puis repasse à 0.
7-8 Fragment Offset Si le bit DF (Don't Fragment) de ce champ est à 1, cela signifie que le
datagramme IP ne doit pas être fragmenté. Il peut être utilisé par exemple, par
des terminaux sans mémoire de masse qui chargent leur OS à l'aide du protocole
TFTP. En effet le logiciel contenu en ROM est incapable d'assurer le
réassemblage des datagrammes.
Le bit MF (More Frags) est mis à 1 tant que tous les fragments d'un même
datagramme ne sont pas arrivés. Le dernier fragment à donc ce bit MF à 0.
Dans le cas de datagrammes non fragmentés, ce bit est évidemment à 0.
Les autres bits de ce champ indiquent la position des données par rapport à leur
position dans le datagramme d'origine.
9 TTL Time To Live : Ce champ représente en secondes la durée de vie d'un
datagramme IP. La valeur de départ est de 60. A chaque passage dans un routeur
la valeur est décrémentée d'une seconde (pour simplifier le travail). Lorsque la
valeur atteint 0, le routeur qui reçoit le paquet le détruit et envoie un paquet
ICMP sur le réseau. Ce mécanisme a pour but d'éviter que des datagrammes dont
l'adresse est erronée tournent sans fin dans l'internet.
10 Protocol On trouve dans ce champ le code du protocole utilisé au-dessus de IP. Si la
valeur est 6, le protocole qui utilise IP est TCP. Si la valeur est 17, il s'agit
d'UDP. Si la valeur est 1, d'ICMP.
11-12 Header Checksum Ce champ contient une checksum sur 16 bits des octets de l'en-tête IP.
13-16 Source Address Ce champ contient l'adresse du nœud qui a émis le datagramme IP.
17-20 Dest. Address Ce champ contient l'adresse du nœud de destination
20 +
multiple
de 32 bits
Options Ce champ de longueur variable, mais toujours multiple de 32 bits est utilisé
parfois pour définir des informations concernant la sécurité ou le routage
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Figure 26 :  Signification des champs de l'en-tête IP.
Exemple
Figure 27 : Trame Ethernet avec Datagramme IP affichée sur un analyseur de protocole.
Figure 28 : La même trame non décodée, affichée en hexadécimal.
La case de gauche contient les octets de la trame
(préambule et FCS non inclus). La case à droite
contient les mêmes octets, mais affichés en ASCII.
Les caractères non imprimables sont remplacés par
des points.
Cette zone affiche le nom des
différents champs de l'en-tête
TCP, ainsi que les valeurs
correspondantes.
Cette zone affiche les données transportées par le paquet TCP en
hexa dans la partie gauche, et en ASCII dans la partie droite.
Cette zone affiche le nom des
différents champs de l'en-tête
IP, ainsi que les valeurs
correspondantes.
Cette zone affiche le nom
des différents champs de
l'en-tête Ethernet, ainsi
que les valeurs
correspondantes.
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EXERCICE :
Dans l'en-tête  Ethernet, quelles sont les 2 adresses MAC en hexa? : .......................... ,
.......................
Dans l'en-tête Ethernet, quel est le code du protocole et quel est ce protocole : ................,
....................
La trame capturée et analysée ici, est-elle du type Ethernet II ou du type 802.2 ? :
......................................
Dans l'en-tête IP, quelles sont les adresses IP source et destination en notation décimale point
et en hexa?
Source en décimal ........................... Source en Hexadécimal ............................
Destination en décimal ............................ Destination en hexadécimal ............................
Quel est le protocole indiqué dans cet en-tête ? : ............................................................
Quelle est la longueur de l'en-tête en mots de 32 bits et le nombre d'octets correspondants :
Quel est le numéro de ce datagramme IP ? : ...............
L'en-tête IP possède-t-il un champ 'Options' ? : .........................
B. Adressage IP
Au niveau de la couche Liaison, les nœuds du réseau communiquent avec les autres stations
en utilisant des adresses qui dépendent du type de réseau utilisé. Un nœud peut être un
ordinateur, un serveur, une imprimante réseau ou n’importe quel périphérique utilisant
TCP/IP. Chaque nœud possède une adresse physique MAC.
Les adresses IP sont des adresses logiques indépendantes du type de réseau utilisé. Dans la
version 4 de IP, elles comportent toujours 32 bits, dont une partie désigne le réseau (NetID),
l’autre le hôte sur ce réseau (HostID).
1. Types d'adresses
 Unicast : Adresse d'une seule machine.
 Multicast : Adresse correspondant à un groupe de machines.
 Broadcast : Adresse correspondant à toutes les machines d'un réseau.
2. Représentation des adresses IP
La représentation de cette adresse se fait dans une notation “décimale pointée” (dotted-
décimal notation), c’est-à-dire que chaque octet de l’adresse est représenté par un nombre
décimal, séparé du suivant par un point. Par exemple :
Figure 29 : Adresses IP. Notation décimale pointée.
1100 1010 0000 0000
192. 168. 000.
Adresse en binaire
Adresse en notation décimale
Adresse IP sur 32 bits ou 4 octets
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3. Classes d’adresses
Il  existe 5 classes d’adresses IP.
Classe A
Dans cette classe, l'adresse réseau est définie sur 7 bits et l'adresse hôte sur 24 bits.
Figure 30 : Adressage IP Classe A.
Classe B
Dans cette classe, l’adresse réseau est sur 14 bits et l’adresse hôte sur 16 bits.
Figure 31 : Adressage IP Classe B.
Classe C
Dans cette classe l’adresse du réseau est codifiée sur 21 bits et l’adresse hôte sur 8 bits
Figure 32 : Adressage IP Classe C.
Classe D
Dans cette classe l’adresse du réseau est codifiée sur 28 bits et sert à diffuser des trames vers
des groupes de stations.
Figure 33 : Adressage IP classe D
7 bits 24 bits
Net ID
Host ID
0
14 bits 16 bits
Net ID
Host ID
10
21 bits 8 bits
Net ID
Host ID
110
28 bits
Adresse Multicast
1110
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Classe E
Cette classe  est réservée à un usage futur.
Figure 34 : Adressage IP Classe E.
4. Identification des classes d'adresses
Selon la valeur des bits du premier octet représentant l'adresse réseau IP, il est facile de
déterminer la classe utilisée.
Classe Gamme en notation décimale Premier octet en binaire Nb de réseaux NB de noeuds
A 0.0.0.0 à 127.255.255.255 0 0000000 et 0 1111111 126 16 777 214
B 128.0.0.0 à 191.255.255.255 10 000000 et 10 111111 16383 65534
C 192.0.0.0 à 223.255.255.255 110 00000 et 110 11111 2 097 151 254
D 224.0.0.0 à 239.255.255.255 1110 0000 et 1110 1111
E 240.0.0.0 à 247.255.255.255 11110 000 et 11110 111
Figure 35 : Gammes d'adresses IP en fonction des classes.
5. Le masque de réseau
Pour connaître la partie réseau (NetID) et la partie machine (HostID) de l'adresse IP, il suffit
d'utiliser le "NetMask" ou masque de réseau. Pour obtenir NetID, il faut effectuer un ET
(AND) bit à bit entre l'adresse IP et le NetMask. Pour obtenir l'identifiant machine, il faut
effectuer un ET bit à bit entre l'adresse IP et le masque de réseau complémenté à 1.
Exemple:
Une adresse IP de classe C : 192.168.0.1 avec le masque de réseau 255.255.255.0
11000000 10101000 00000000 00000001
Et
11111111 11111111 11111111 00000000
_______________________________
11000000 10101000 00000000 00000000
192 . 168 .0 . 0
L'identifiant réseau est : 192.168.0, on peut également écrire NetID : 192.168.0.0
L'identifiant machine est : 1
27 bits
11110
Réservé
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Netmask par défaut:
Classe  d'adresse Adresse IP Masque par défaut
A 1.X.Y.Z à 126.X.Y.Z 255.0.0.0
B 128.X.Y.Z à 191.X.Y.Z 255.255.0.0
C 192.X.Y.Z à 223.X.Y.Z 255.255.255.0
Notation CIDR
192.168.0.0 est le NetID avec le masque 255.255.255.0 (24 bits).
On peut noter 192.168.0.0/24
Adresse de diffusion (broadcast):
Cette adresse permet à une machine d'envoyer un datagramme à toutes les machines d'un
réseau. Cette adresse est obtenue en mettant tous les bits de HostID à 1.
Exemple:
192.168.0.255 est une adresse de diffusion sur tout le réseau de 192.168.0.0
129.140.255.255 est une adresse de diffusion sur tout le réseau de 200.140.0.0
10.255.255.255 est une adresse de diffusion sur tout le réseau de 10.0.0.0
6. Adresses Privées (interdits)
Un certain nombre de ces adresses IP sont réservées pour des réseaux locaux connectés à
l'Internet. Elles ne doivent pas être utilisées sur l'Internet car ces adresses sont "non routées",
les paquets d'un ordinateur possédant une adresse privée ne seront pas transmis aux autres
ordinateurs.
Tranches d’adresses IP
privées
Nombre de réseaux
privés
10.0.0.0 à 10.255.255.255 1 réseau de classe A
172.16.0.0 à 172.31.255.255 16 réseaux de classe B
192.168.0.0 à 192.168.255.255. 256 réseaux de classe C
Figure 36 : Adresses privées
Il est également interdit d'utiliser les adresses IP de 127.0.0.0 à 127.255.255.255. Ces adresses
sont réservées pour le Loopback. Le message envoyé à cette adresse ne sera pas envoyé au
réseau, il sera retourné à l'application par le logiciel de pilote de la carte. L'adresse IP
127.0.0.1 est utilisée pour la machine locale et pour tester si la carte de réseau est bien
installée ainsi que bien fonctionnée.
Il est également interdit d'attribuer à une machine d'un réseau IP, l'adresse du réseau (ex :
X.Y.Z.0) et l'adresse de diffusion (broadcast) (ex : X.Y.Z.255).
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7. Adresses spéciales
Les  règles concernant les adresses IP prévoient un certain nombre d’adresses spéciales :
 Adresses Réseaux : Dans ces adresses, la partie réservée à l’adresse station est à 0. Par
exemple, 126.0.0.0 représente l’adresse réseau et non l’adresse d’un hôte.
 Adresses Broadcast à diffusion dirigée : Dans ces adresses, la partie “adresse Station” a
tous ses bits à 1. Par exemple, 126.255.255.255 est une adresse de broadcast sur le réseau 126.
Les routeurs peuvent transmettre cette trame vers le réseau 126.
 Adresses Broadcast à diffusion limitée. Dans ces adresses tous les bits sont à 1.
(255.255.255.255) à. Cette trame est limitée au réseau de l’hôte qui l’envoie.
 Adresses pour la maintenance ou adresses “Loopback” : 127.0.0.1 (Ping sur la station
pour vérifier le fonctionnement de la pile IP locale).
 Adresses réservées : Ce sont les adresses dont le numéro de réseau n'est composé que de 0
ou de 1.
C. Réseaux et sous-réseaux
Un réseau peut être divisé en sous-réseaux afin de pouvoir :
 éviter le gaspillage des adresses nœuds d’un réseau
 utiliser des supports physiques différents.
 réduire le trafic sur le réseau.
 isoler une partie du réseau en cas de défaillance d'un composant du réseau.
 augmenter la sécurité.
Chaque sous-réseau est relié à un autre par un routeur.
Exemple :
Figure 38 : Sous-réseaux.
Dans la figure ci-dessus, le routeur est connecté à Internet par un réseau de classe C
195.123.125.0. Il est donc possible d’utiliser 256 (- 2) adresses pour les nœuds. Cependant si
tous les nœuds sont sur le même réseau, celui-ci risque d’être chargé. On répartit les nœuds
sur 3 réseaux que l’on connecte à un routeur. Chacun de ces réseaux devant avoir une adresse
distincte, on crée des adresses de sous-réseaux pour chacun d’eux.
Sous-réseau 1
Sous-réseau 2
Sous-réseau 3
Réseau
195.123.125.
Routeu
Internet
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Masques de réseaux
L’adressage  de sous-réseaux va se faire avec des bits normalement réservés à l’adressage des
nœuds.
Figure 39 : Numérotation des sous-réseaux.
Pour indiquer le nombre de bits pris sur la partie HostID comme numéro de sous-réseau, on
va utiliser un masque de sous-réseaux. Ce masque indique par des bits à 1 le nombre de bits
de l’adresse IP qui correspondent à l’adresse réseau et à l’adresse sous-réseaux. Les bits à 0
du masque indiquent les bits de l’adresse IP qui correspondent à l’HostID.
Figure 40 : Masque de sous-réseau.
Dans l’exemple ci-dessus, l’adresse IP est une adresse de classe C. On désire créer 16 sous-
réseaux. Il est donc nécessaire d’utiliser 4 bits de la partie HostID pour indiquer le numéro de
sous-réseau.
Le masque comporte 28 bits à 1, c’est à dire :
 24 bits correspondant à la partie NetID de l’adresse et 4 bits pour indiquer les bits de
l’adresse IP qui doivent être interprétés comme étant l’adresse de sous-réseaux.
 4 bits à 0, indiquent les bits de l’adresse IP qui doivent être interprétés comme des
adresses de nœuds.
Les masques de sous réseaux sont à entrer dans chaque ordinateur travaillant en IP. Les
valeurs des masques se rentrent la plupart du temps en notation décimale pointée. Pour
illustrer l’exemple ci-dessus, voici comment il conviendrait d’indiquer à une station NT, son
adresse IP et son masque de sous-réseau.
Numéro de réseau Numéro de
sous-
Numéro
d’hôte
Net ID Host
Adresse IP
11111111 11111111 11111111 1 1 1 1 0 0 0 0
Masque de
sous-réseau
Numéro de réseau Numéro de
sous-
Numéro
d’hôte
Routeu
Net Host
Adresse IP
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Figure 41 :  Entrées de l'adresse IP et du masque de sous-réseau.
Figure 42 : Calcul de l'adresse de sous-réseau et de l'adresse nœud.
Dans cet exemple, le masque de sous-réseau comporte 28 bits. L’adresse IP 195.123.125.124
est une adresse de classe C.Les 24 premiers bits du masque correspondent au NetID.
Les 4 bits suivants à 1 dans le masque indiquent qu’il faut interpréter les 4 premiers bits du
dernier octet comme une adresse de sous-réseau et non comme une adresse HostID. Les 4
bits à 0 du masque indiquent qu’il faut interpréter les 4 derniers bits du dernier octet de
l’adresse IP comme une adresse nœud.
On calcule l’adresse du sous-réseau en tenant compte du poids binaire de chaque bit. Ici, (128
x 0) + (1 x 64) + (1 x 32) + (1 x 16)= 112. L’adresse nœud correspond aux 4 derniers bits de
l’adresse IP (12).
Exemple en classe B
Adresses
IP
Masque--> 11111111 . 11111111 . 1111 0000 . 00000000 ID ss-réseau ID nœud
129.047.192.254 10000001 . 00101111 . 1100 0000 . 11111110
129.047.193.001 10000001 . 00101111 . 1100 0001 . 00000001
129.047.192.001 10000001 . 00101111 . 1100 0000 . 00000001
129.047.128.001 10000001 . 00101111 . 1000 0000 . 00000001
129.047.129.001 10000001 . 00101111 . 1000 0001 . 00000001
129.047.128.254 10000001 . 00101111 . 1000 0000 . 11111110
Figure 43 : Exemple de masque de sous-réseaux avec des adresses de classe B.
Quelle est la valeur du masque en décimal. ?
…………………………………………………..
1 1 0 0 0 0 1 1 0 1 1 1 1 0 1 1 0 1 1 1 1 1 0 1 0 1 1 1 1 1 0 0
195 123 125 124
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 0 0
255 255 255 240
Adresse IP
Adresse IP binaire
Masque en binaire
Masque en
195 123 125
112
12
Adresse réseau
Adresse sous-réseau
Adresse nœud
1 1 0 0 0 0 1 1 0 1 1 1 1 0 1 1 0 1 1 1 1 1 0 1 0 1 1 1
1 1 0 0
ET logique
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Quel est pour  toutes les adresses IP le numéro de réseau ? …………………………………..
Complétez le tableau en rentrant les adresses de sous-réseaux et les adresses nœud pour
chaque adresse IP.
Exemple en classe C
Un masque de sous-réseau est 255.255.255.240
Quelle est la classe des adresses IP qui sont utilisées dans le tableau ci-dessous ?
..................................
En face des adresses IP suivantes, indiquez l'ID sous-réseau puis l'ID nœud :
Adresse IP ID sous-réseau ID nœud
195.252.13.33
195.252.13.66
195.252.13.47
Figure 44 : Exemple de masque de sous-réseau en classe C.
D. Le routage IP
1. Introduction :
Sur un grand réseau, il peut avoir plus d'un chemin par lequel l'information peut passer pour
aller jusqu'à sa destination.
Le routage est le processus par lequel un élément (courrier électronique, fichier.. ) va être
acheminé d’un endroit à un autre. L’objectif de routage est de bien configurer les chemins de
réseau pour que les machines et les réseaux différents puissent se communiquer, et de bien
sécuriser les circulations des données sur le réseau.
Un élément faisant du routage doit connaître :
 La destination,
 De quelle source il peut apprendre les chemins d’accès à la destination voulue,
 Les itinéraires possibles pour atteindre la destination,
 Le(s) meilleur(s) itinéraire(s) pour atteindre la destination,
 Un moyen d’actualiser les itinéraires.
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L’équipement qui doit  faire du routage sur un réseau est un équipement connecté à 2 réseaux
ou sous -réseaux au moins :
 Station de travail avec 2 interfaces réseau au moins
 Routeur (CISCO, BayNetworks, Xyplex, ACC …)
2. Principe du routage IP
Chaque équipement du réseau sait atteindre un équipement d’un autre réseau, s’il existe au
moins un équipement de routage pour acheminer les paquets à l’extérieur du réseau local.
Aucune machine ni aucun routeur ne connaît le chemin complet de réseau. Chaque routeur ne
connaît que le routeur suivant. Chaque machine et chaque routeur stocke les informations de
routage dans une table de routage : lorsqu'une machine veut envoyer un datagramme IP à une
autre, elle consulte sa table de routage.
 L'envoie du datagramme est directement par une interface.
 L'envoie non direct, il doit passer par un routeur qui est directement
accessible.
3. Table de routage
Cette table doit être périodiquement mise à jour. Cette contient les informations de routage,
elle est constituée de cinq colonnes.
 Réseau de destination
 Masque de réseau
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 Adresse de  Passerelle (Gateway)
 Interface sortie
 Métrique (pour le calcul de la meilleure route)
Considérons un exemple ci-dessous :
On a trios réseaux, connectés par deux Routeurs
 Chaque ordinateur a une adresse IP
A : 192.168.1.3 / 24
B : 192.168.2.3 / 24
C : 192.168.3.3 / 24
 Chaque routeur a deux interfaces de sortie avec les adresses IP comme ci-
dessous :
R1 : 192.168.1.1 et 192.168.2.2 R2 : 192.168.2.1 et 192.168.3.2
Au début de démarrage de routeur R1, il connait les adresses pour ses deux interfaces de
sortie. Voici la configuration initiale de table de routage pour le routeur R1
Table de routage de R1
Réseau de destination Masque de
réseau
Passerelle Interface à
utiliser
Métrique
192.168.1.0 255.255.255.0 Direct 192.168.1.1 0
192.168.2.0 255.255.255.0 Direct 192.168.2.2 0
La machine A à aussi une table de routage .si A veut envoyer un datagramme au réseau
192.168.1. 0 il n’a pas besoin de passer par le routeur R1.si A veut envoyer un datagramme à
la machine B qui n’est pas sur le même réseau. A va donc l’envoyer à un Routeur qui le fera
sortir de son réseau 192.168.1.0.Il faut que la machine A sache la passerelle pour pouvoir aller
jusqu’au réseau 192.168.2.0 donc il faut préciser à la machine que le prochain routeur est R1,
soit 192.168.1.1
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Table de routage  de la machine A
Réseau de destination Masque de
réseau
Passerelle Interface à
utiliser
Métrique
192.168.1.0 255.255.255.0 192.168.1.3 192.168.1.3 0
192.168.2.0 255.255.255.0 192.168.1.1 192.168.1.3 0
0.0.0.0 0.0.0.0 192.168.1.1 192.168.1.3 0
1-l’adresse de passerelle est la même que celle de l’interface, il signifie que pour envoyer un
datagramme à une machine de réseau 192.168.1.0, la machine A peut remettre directement ce
datagramme au destinataire grâce à son interface 192.168.1.3.on l’appelle comme la remise
directe
2- l’adresse de passerelle est maintenant différente que celle de l’interface, il signifie que pour
envoyer un datagramme à une machine de réseau 192.168.2.0, la machine A doit envoyer ce
datagramme au routeur 192.168.1.1 grâce à son interface 192.168.1.3 on l’appelle comme la
remise indirecte.
3- la troisième ligne de la table de routage signifie que pour toutes les autres adresses IP, la
machine A envoie son datagramme à l’adresse 192.168.1.1 grâce à son interface 192.168.1.3
Maintenant, on va faire la modification sur table de routage de R1 pour que A puisse envoyer
le datagramme à la machine C.
Table de routage R1 après modification
Réseau de destination Masque de
réseau
Passerelle Interface à
utiliser
Métrique
192.168.1.0 255.255.255.0 Direct 192.168.1.1 0
192.168.2.0 255.255.255.0 Direct 192.168.2.2 0
192.168.3.0 255.255.255.0 192.168.2.1 192.168.2.2 1
On constate que la machine A peut envoyer son datagramme à la machine C. le datagramme
sort de l’interface 192.168.1.3 (de la machine A) à la passerelle par défaut (R1)192.168.1.1,
puis de R1 à R2 comme indiqué dans la troisième ligne de la table de routage.
Le datagramme va enfin atteindre le réseau 192.168.3.0 par la passerelle 192.168.2.1 (R2) en
utilisant l’interface de sortie 192.168.2.2(R1)
Ensuite en va configurer la table de routage de R2 pour que la machine C puisse envoyer les
datagrammes aux réseaux 192.168.1.0 et 192.168.2.0
Table de routage de R2
Réseau de destination Masque de
réseau
Passerelle Interface à
utiliser
Métrique
192.168.2.0 255.255.255.0 Direct 192.168.2.1 0
192.168.3.0 255.255.255.0 Direct 192.168.3.2 0
192.168.1.0 255.255.255.0 192.168.2.2 192.168.2.1 1
Le routeur R2 est installé au milieu de réseau 192.168.2.0 et 192.168.3.0 les datagrammes
envoyées par les machines de c’est des deux réseaux sont directement passées par les deux
interfaces de routeur .pour atteindre le réseau 192.168.1.0 .il suffit d’indiquer que la passerelle
est 192.168.2.2 (R1).l’interface utilisé pour faire sortir les datagrammes de réseau 192.168.3.0
est celle de R2 192.168.2.1
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V. LA COUCHE  TRANSPORT
A. Les protocoles de transport TCP et UDP
La couche de transport segmente les données et se charge du control nécessaire au
réassemblage de ces blocs de données dans les divers flux de communication .Pour ce fait il
doit :
 Effectuer un suivi des communications individuelles entre les applications résidant sur les
hôtes sources et de destination
 Segmenter les données et gérer chaque bloc individuel
 Réassembler les segments en flux de données d’application
 Identifier les différentes applications
La pile de protocoles TCP/IP comprend 2 protocoles de couche 4 :
TCP et UDP
TCP est un protocole orienté connexion, c'est-à-dire qu’il associe au transport des
informations la notion de qualité en offrant les services suivants :
 Fiabilité
 Division des messages sortants en segments
 Réassemblage des messages au niveau du destinataire
 Ré envoi de toute donnée non reçue
UDP est lui un protocole non orienté connexion, c'est-à-dire qu’il n’offre pas de fonction
de contrôle du bon acheminement :
 Aucune vérification logicielle de la livraison des messages
 Pas de réassemblage des messages entrants
 Pas d‘accusé de réception
 Aucun contrôle de flux
Cependant, UDP offre l’avantage de nécessiter moins de bande passante que TCP. Il peut
donc être intéressant d’utiliser ce protocole pour l’envoi de messages ne nécessitant pas de
contrôle de qualité.
Le tableau ci-dessous permet de comparer les 2 protocoles de transport. On utilise l'un ou
l'autre de ces protocoles en fonction du niveau de fiabilité réclamée par l'application dont les
données sont véhiculées par le protocole de transport.
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Caractéristiques UDP TCP
Longueur  de l'en-tête 8 octets 20 octets
Etablissement d'une connexion Non Oui
Séquencement / Perte Non Oui
Accusé de réception Non Oui
Contrôle de flux Non Oui
Multiplexage Non Oui
Contrôle d'erreur Non (Oui en option) Oui
1. Protocole UDP
UDP étant un protocole non orienté connexion, il dispose d’un en-tête de taille réduite par
rapport aux en-têtes des segments TCP .UDP est efficace pour des applications qui utilisent la
diffusion (pas de temps de connexion) Il utilise comme TCP un système d'identification des
applications, basé sur des numéros de ports.
Les applications qui utilisent UDP sont :
 TFTP Port 69
 DNS Port 53
 SNMP Ports 161-162
 RIP Port 0208
En-tête
Figure 45 : En-tête UDP.
Octet Champ Rôle
1 et 2 Port
Source
Numéro de l'application qui émet les données qui sont transportées par le
message UDP.
3et 4 Port Numéro de l'application à laquelle les données sont destinées
Port Source Port Destination
Longueur Checksum
Octets de données
Octets de données
32 bits
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Destination
5 et 6  Longueur Longueur du message UDP en octets.
7 et 8 Checksum Le champ Checksum est utilisé de façon facultative. Sa valeur est
souvent à 0000. Pour qu'il soit réellement fonctionnel, il faut que
l'application qui utilise UDP en fasse la demande expresse.
Figure 46 : Signification des champs de l'en-tête UDP.
Exercice
Figure 47 : Analyse de la même trame, mais non décodée.
Complétez les bulles. En vous aidant de la page précédente, indiquez quelle est la valeur du
port correspondant à l'application SNMP destination dans l'en-tête UDP? :
Décodage de l'en-
tête Ethernet
Décodage de
l'en-tête IP
En-tête
.......................
En-tête
.......................
En-tête
.......................
Données de l'application
.......................
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Figure 48 :  Analyse et décodage d'une trame contenant un datagramme UDP.
2. Protocole TCP
Les segments TCP comportent un en-tête et un champ de données. L’ensemble est passé à la
couche IP qui y ajoute l’en-tête IP, puis le tout est inséré dans une trame.
Format de l'en-tête
Figure 49 : Format messages TCP.
Champs concernants
l'application SNMP
32 bits
Source Port Destination Port
Sequence Number
Acknowledgement Number
Window
F
I
N
S
Y
N
R
S
T
P
S
H
A
C
K
U
R
G
Data
Offset
Reserved
Checksum Urgent Position
Options Padding
DATA
DATA
Décodage de l'en-tête UDP
Port Source (2 octets)
Port Destination (2 octets)
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Octets Champ Rôle
1  et 2 Source port Numéro de l'application qui émet le paquet TCP.
3 et 4 Destination Port Numéro de l'application à laquelle le paquet est destiné.
5 à 8 Sequence Number Numéro du premier octet de données transporté dans le paquet.
9 à 12 Ack. Number Numéro du prochain octet attendu en provenance de la couche TCP distante.
Ce champ est équivalent à un accusé de réception dans un paquet transportant
des données.
13 et 14 Data Offset et Flags Ce champ contient la longueur de l'en-tête TCP exprimé en mots de 32 bits.
Cette information est nécessaire car il peut exister un champ "options"
supplémentaire.
Flags
ACK : Ce bit à 1 indique que le paquet TCP est un accusé de réception.
SYN : Ce bit à 1 est utilisé lors de l'établissement d'une connexion.
FIN : Ce bit à 1 est utilisé au moment de la fermeture de la connexion.
RST : Ce bit à 1 indique qu'il y a réinitialisation de la connexion suite à
erreurs irrécupérables.
PSH : Ce bit à 1 impose la remise immédiate des données à la couche
supérieure.
URG : Ce bit à 1 indique que des données urgentes sont placées dans le
paquet. Dans ce cas, le champ "Urgent Position" est valide et contient un
pointeur qui permet de déterminer la longueur de ces données. Ce type de flag
est utilisé par exemple au cours d'une session Telnet pour envoyer une
commande de contrôle au serveur Telnet
15 et 16 Window Ce champ contient le nombre d'octets que la session TCP peut encore recevoir
sans accusé de réception. Lorsque la valeur atteint 0, l'émetteur ne doit plus
émettre. Ce champ permet le contrôle de flux.
17 et 18 Checksum Checksum du paquet TCP y compris l'en-tête.
19 et 20 Urgent position Ce pointeur de données urgentes est valide si le flag URG=1.
Figure 50 : Champs de l'en-tête TCP.
Fonctionnalités TCP
 Accusé de réception
La fiabilité de la transmission est assurée par l'utilisation d'accusé de réception. Le flag ACK
est alors positionné à 1. Le champ Achnowledgement Number est aussi utilisé pour les
accusés de réception. Il permet de connaître le numéro du prochain octet attendu par une
session TCP et par conséquent le numéro du dernier octet reçu.
 Séquencement et Détection de pertes de données
Les champs Sequence Number et Acknowledgement Number permettent aussi de s'assurer
que les octets arrivent dans l'ordre correct. Ils permettent aussi de détecter si des octets ont été
perdus.
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Figure 51 :  Utilisation des champs Sequence Number et Ack Number
1- La couche TCP du nœud A émet un paquet avec un Sequence Number à 1000, ce qui veut
dire que le premier octet de ce paquet est le numéro 1000. La valeur d’Ack Number est de
0000, ce qui veut dire que la couche TCP de A attend le premier octet en provenance de la
couche TCP de B.
2- La couche TCP de B émet un paquet avec Seq Number à 0000, ce qui veut dire que le
numéro du premier octet de données est 0000. La valeur d’Ack Number est 1501, ce qui veut
dire que la couche TCP de B a bien reçu les 1500 premiers octets en provenance de A et
attend le numéro 1501 et suivants.
3- La couche TCP de A, envoie les octets à partir du numéro 1501. La valeur d’Ack Number
est 551, ce qui veut dire qu’A a bien reçu les octets jusqu'à 550 en provenance de B et attend
le numéro 551 et suivant.
4- La couche TCP de B envoie les octets à partir de 551. Elle attend l'octet 2001, ce qui veut
dire qu'elle a bien reçue les octets jusqu'à 2000 inclus.
Ce mécanisme permet d'accuser réception des octets reçus et de vérifier que l'ordre est
respecté. Ainsi B attend l'octet 1501 et qu'il reçoit 2001, cela veut dire qu'il y a
deséquencement ou perte d'octets.
 Contrôle de flux
Le champ Windows permet d'indiquer à l'émetteur combien d'octets il peut encore envoyer
sans accusé de réception. Lorsque la valeur de la fenêtre atteint 0, l'émetteur doit interrompre
l'envoi des données. Il peut recommencer le transfert lorsque la valeur de la fenêtre est
différente de 0. Ce champ permet donc le contrôle de flux.
 Multiplexage
Noeud A
TCP
IP
Nœud B
TCP
IP
SeqN 1000, AckN
SeqN 0000, AckN
SeqN 1501, AckN 551
SeqN 551, AckN 2001
1
2
3
4
TCP
@ IP
126.0.0.1
Physique
TCP
@ IP
126.0.1.23
Physique
TCP
@ IP
126.0.2.66
Physique
Appli 1 Appli 2 Appli 1
Appli 1
Appli 3 Appli 2
80 21 21
1501 1589 1602
1
2
3
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Figure 52 :  Multiplexage TCP.
TCP peut servir plusieurs applications dans un même nœud. C'est le multiplexage TCP.
Chaque extrémité de la liaison se caractérise par une adresse IP et un numéro de port.
Par exemple l'application 1 dans le nœud dont l'adresse IP est 126.0.0.1 est l'extrémité
126.0.0.1,80 de la connexion avec l'application 2 du nœud 126.0.2.66. Cette autre extrémité
est dont notée 126.0.2.66, 1602.
 Connexions
TCP établit une connexion avant de transmettre des données. Cette opération est relativement
longue, car elle nécessite l'envoi de plusieurs paquets de dialogue entre les 2 couches TCP qui
veulent établir la connexion.
Chaque connexion est symbolisée par les valeurs des 2 extrémités. Ainsi la connexion 1 est
définie par :
(126.0.01, 80,126.0.2.66.1602)
Exemple TCP
Figure 53 : Trame Ethernet avec un paquet TCP.
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Figure 54 :  Même trame non décodée.
EXERCICE :
Quelle est l'adresse MAC de la station source ? : ...................................................
Dans la figure ci-dessus, entourez les octets correspondants aux en-têtes Ethernet, IP, TCP
et ceux de l'application.
Dans l'en-tête IP, quel est le code du protocole TCP? : .....................
Dans la zone TCP, tracez un trait vertical pour séparer les différents champs.
Quelle est la longueur en nombre de mots de 32 bits, puis en octets du segment TCP? : …
Pour quelle application, TCP est-il employé ? : .....................................................
En vous aidant de la figure précédente, quels sont les codes des applications FTP client et
serveur dans l'en-tête TCP? : ............................
VI. LA COUCHE APPLICATION
La couche Application fournit les services de communication aux applications utilisateurs.
Par exemple les services de transferts de fichiers, gestion de message pour les applications de
messagerie, accès à des bases de données
Suivant les cas et le besoin de fiabilité des applications, elles utilisent soit le protocole TCP,
soit le protocole UDP comme protocole de transport.
Des applications réseau sont directement liées à la pile de protocole TCP/IP. Ces applications
permettent par exemple le transfert de fichier (FTP), l'émulation de terminal en réseau
(Telnet), l'affichage de page HTML (serveur et navigateur WEB), fonctions de nommage
(DNS),…
A. Les services d’application utilisant TCP
1. Ping
Ping (Packet Internet Grouper) est une application qui permet de vérifier le bon
fonctionnement des composants d'un réseau utilisant TCP/IP. Elle permet par essais successifs
de tester la pile IP et l'interface réseau de l'ordinateur sur lequel on se trouve, puis de tester les
liaisons avec les autres machines du réseau. Cette application utilise le protocole ICMP
véhiculé par IP.
Commande Ping avec paramètres demandant 5 envois de
trames d'une longueur de 1000 octets. vers la machine dont
@IP est 127.0.0.1
Statistiques de
fin.
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Figure 55 :  Commande Ping.
2. FTP
FTP est une application qui permet d'assurer le transfert de fichiers, sans erreur, entre un
micro-ordinateur et un hôte ou entre 2 hôtes. Un certain nombre de commandes propres à
cette application permettent des transferts uniques ou multiples de fichiers dans les 2 sens.
Figure VI-1 : FTP.
Il existe une application FTP en mode client côté utilisateur. Dans l'autre ordinateur, une
application FTP serveur tourne en tâche de fond.
Interface
FTP
TCP/IP
FTP
Connexion TCP sur
réseau
Système de
fichiers Système de
fichiers
PUT, SEND ou MPUT
GET, RECV ou MGET
TCP/IP
FTP Svr
TCP
IP
Physique
21
FTP cl
TCP
IP
Physique
xxx
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Figure 56 :  Commandes FTP.
3. Telnet
Telnet est un protocole qui permet d'émuler à partir d'un micro-ordinateur un Terminal
connecté sur un Hôte à travers le réseauLe Telnet client peut tourner sous système
d'exploitation DOS, Windows ou Unix. Le Telnet Serveur (Telnet deamon = telnetd) tourne
en général sous Unix. Au fur et à mesure que l'utilisateur tape les caractères au clavier, ils
sont reçus par le serveur Telnet et transmis à Unix comme s'il s'agissait d'un terminal local
Figure 57 : Telnet.
Figure 58 : Connexion à un serveur Telnet sous Unix .
Lance le FTP client (local)
Lance le FTP serveur (distant) et ouvre une connexion
avec l'hôte Gemini.
Entrée du nom de connexion et du mot de passe
Transfert d'un fichier vers l'hôte.
Le système renvoie un message, précédé de son code (150), suivi du nom du fichier, de l'adresse IP destination et du port FTP.
Le message de code 226 indique que le transfert est terminé
Cette commande met fin à la connexion avec gemini
Cette commande met fin au FTP local
Prompt Unix
Telnet
TCP
IP
Physique
xxx
Driver de
terminal
TCP/IP
CLIEN
T
TCP/IP
Driver
Pseudo terminal
Serveur Login
Connexion
TCP sur
Telnet
TCP
IP
Physique
23
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4. WWW
Le Wide  World Web est l'ensemble des serveurs qui stockent des documents au format
HTML (Hypertext Markup Language) sur Internet. Pour assurer le dialogue entre les clients
Web (les navigateurs Web) et les serveurs, on utilise le protocole HTTP (Hypertext Transfer
Protocol) ou HTTPS qui s'appuie sur TCP et IP.
Figure 59 : Liaison WWW.
5. Les protocoles de messagerie SMTP, POP et IMAP4
La messagerie est un des services d'Internet les plus utilisés et les plus pratiques. Plusieurs
protocoles sont utilisés pour la transmission des messages.
SMTP
Le protocole SMTP (Simple Mail Transfert Protocol) permet d'envoyer les messages en
ASCII vers le serveur du FAI provider auquel on est raccordé Lorsque l'utilisateur A veut
envoyer un message, il le compose tout d'abord en utilisant un utilitaire de messager,
(Outlook, …). Le message composé est d'abord envoyé vers une boîte d'envoi locale. Puis, le
message est acheminé vers le serveur du provider à l'aide du protocole SMTP.
POP et IMAP4
Le message est ensuite acheminé vers le serveur sur lequel est connecté le destinataire. Celui-
ci n'étant pas forcément relié en permanence à ce serveur, il existe une boîte aux lettres
personnelle dans laquelle seront stockés tous les messages non lus.
Le destinataire consulte sa boîte aux lettres et récupère ses messages grâce au protocole POP3
(Post Office Protocol Version 3) ou IMAP4 (Internet Message Access Protocol Rev4).
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Figure 60 :  Messagerie Internet.
B. Services d'applications utilisant UDP
1. DNS
DNS (Domain Name System) est un service qui permet sur un réseau IP de résoudre le
problème de nommage des ordinateurs. En effet, il est plus facile pour l'utilisateur d'utiliser
pour se connecter à un serveur Web par exemple, une adresse du type www.fpe-umi.org que
de taper une adresse IP difficile de mémoriser. Le rôle de DNS est donc de faire une
équivalence entre un nom de machine et son adresse IP.
Pour ce faire, on utilise :
 un système de nommage des ordinateurs qui est normalisé et hiérarchisé de manière à
ce que chaque ordinateur de l'Internet porte un nom unique.
 des serveurs de noms DNS qui comportent dans des bases de données le nom des
ordinateurs et l'adresse IP correspondante.
Système de nommage hiérarchisé
L'espace de noms du DNS est organisé d'une façon hiérarchique à la manière d'un système de
fichiers DOS ou UNIX.
Figure 61 : DNS.
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L'arbre démarre par  une racine puis, à chaque niveau, on trouve des nœuds qui permettent
l'apparition de nouvelles branches de l'organisation hiérarchique. Chaque nœud de la figure
représente un domaine qui possède un label qui peut comporter jusqu'à 63 caractères.
Le nom de domaine d'un nœud quelconque de l'arbre est la liste des labels permettant
d'atteindre la racine. On commence par écrire le label de plus bas niveau et on termine par
celui du plus haut niveau. Chaque label est séparé du suivant par un point.
Exemple d'utilisation de DNS
Figure 62 : Fonctionnement DNS.
-1- L'utilisateur tape l'URL dans le navigateur Web de sa station http:// www.fpe-umi.org Un
programme nommé résolveur de nom va interroger le serveur DNS de la zone de l'utilisateur
pour connaître l'adresse IP correspondant à www.fpe-umi.org
-2- Une requête est envoyée par le résolveur au serveur DNS. Ce serveur de noms de domaine
ne connaît pas l'adresse IP. Il va donc interroger le serveur de nom du niveau racine.
-3- Le serveur DNS de la zone de l'utilisateur envoie une requête au serveur DNS du niveau
racine.
-4- Ce serveur ne connaît pas non plus l'adresse IP. Il interroge le serveur DNS du domaine
dubois.fr
-5- Ce serveur DNS renvoie une réponse qui contient l'adresse IP. Elle est mise en cache dans
le serveur DNS du niveau racine.
-6- Ce serveur renvoie la réponse vers le serveur DNS demandeur. Celui-ci met l'adresse dans
un cache pour éviter d'autres requêtes ultérieures
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-7- L'adresse IP  demandée est fournie au résolveur de la station utilisateur qui la met aussi en
cache.
-8- La connexion est établie à travers le réseau Internet vers le serveur Web.
2. NFS
NFS (Network File System, système de fichiers en réseau) est une application qui qui permet à un
ordinateur d'accéder à des fichiers via un réseau.
La machine qui exporte ses fichiers est souvent un ordinateur sous Unix, mais les clients
peuvent être des machines Unix ou Macintosh ou des PC sous DOS, Windows
Figure 63 : Exportation NFS.
La figure ci-dessus montre un répertoire export exporté par le serveur NFS d'un ordinateur
tournant sous UNIX.L'ordinateur client UNIX voit ce répertoire comme une extension de son
propre système de fichiers UNIX.La station PC monte le répertoire exporté pour le faire
apparaître comme une unité de logique DOS-Windows E:.
3. TFTP
TFTP (Trivial File Transfert Protocol )est un protocole qui est une version allégée de FTP.
TFTP se sert de son propre système d'accusé de réception pour assurer une bonne qualité de
transmission.TFTP est utilisé principalement pour charger à partir d'un serveur TFTP, le
système d'exploitation d'ordinateurs sans disque. Il est aussi utilisé pour assurer la mise à jour
des OS des matériels réseaux (ponts, commutateurs, routeurs) contenus dans des mémoires
non volatiles, mais réinscriptibles.
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Figure 64 :  TFTP.
Le logiciel TFTP client est souvent implanté en ROM.
4. SNMP
SNMP (Simple Network Management Protocol) est un protocole qui permet qui facilite
l'échange d'information de gestion entre les éléments d’un réseau. Le SNMP permet à des
administrateurs réseau de contrôler l’état du réseau, détecter et résoudre des problèmes de
réseau, et de prévoir le développement du réseau. Les éléments du réseau sont les stations, les
serveurs, les routeurs, les hubs, etc.
La gestion du réseau repose sur 3 entités :
 le ou les managers SNMP qui sont installés dans une ou plusieurs NMS (Network
Management Station) et les agents SNMP qui sont installés dans les éléments du
réseau à gérer.
 une base de données informationnelle de gestion MIB (Management Information
Base) qui définit les variables utilisées dans chaque élément du réseau. Chaque
variable est repérée par un Objet identifier unique.
 les différents types d'objets (Counter , String, ...)
Figure 65 : Agents et Manager SNMP.
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