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	1. Les contraintes de  cybersécurité
dans les projets informatiques
des services d’archives
SAE et sécurité
Journée d’étude Archives et cybersécurité
AAF - Pierrefitte – 30 mars 2023
Jean-Séverin Lair
 


	2. Une grille d'analyse  des besoins en cybersécurité
Le DICT
● 4 axes
– Disponibilité : Il s'agit de garantir que les données sont rapidement accessibles en
cas de besoin
– Intégrité : Il s’agit de s’assurer de l'exactitude et de la cohérence des données qui ne
sont pas modifiées, corrompues ou supprimées accidentellement ou
intentionnellement
– Confidentialité : Il s'agit de la protection des données contre les accès non autorisés
– Traçabilité : Il s’agit de suivre et d’enregistrer toutes les actions effectuées sur le SI et
les biens, y compris les accès, les modifications et les suppressions
● À prioriser de manière pragmatique et réaliste
… A noter: il faut faire attention à la collision des concepts entre archivage,
informatique et SSI
 


	3. I > T  > C > D ...une priorisation choquante?
● Intégrité: garantir la conservation est essentiel pour des archives, sur
les données mais aussi sur les métadonnées
– Quel bien à le plus de valeur? Le document ou le catalogue
– Un outil essentiel pour l'intégrité à long terme: une version froide!
● Traçabilité: le suivi du cycle de vie des archives de la création à la
destruction
– La traçabilité est important dans le métier, mais elle l'est aussi et potentiellement
foisonnante dans le technique
● Confidentialité: limitation de l'accès, contrôle d'accès et chiffrement
– Mais attention!… en numérique à long terme elle peut être contraire à l'intégrité
● … et la Disponibilité: cela dépend des contraintes de rapidité d'accès
mais ceci est rarement élevé
– Même sans oublier que l'accès est la vraie finalité...
 


	4. ChatGPT a tout  compris...
● A la question «Quelle est l'importance relative des composantes des critères de sécurité DICT dans l'archivage?»
● Il répond:
Les critères de sécurité DICT (Disponibilité, Intégrité, Confidentialité et Traçabilité) sont essentiels pour assurer la protection des données dans l'archivage. L'importance
relative de chaque composante dépend des exigences spécifiques de l'organisation et du type de données archivées. Voici une brève analyse de chaque composante:
– Disponibilité : Il s'agit de garantir que les données archivées sont accessibles en cas de besoin. L'importance de la disponibilité dépend de la fréquence d'accès aux
archives et du niveau de service requis. Pour les organisations qui ont besoin d'accéder régulièrement à leurs archives, la disponibilité sera une priorité majeure.
– Intégrité : L'intégrité fait référence à l'exactitude et à la cohérence des données archivées. Il est crucial de s'assurer que les données ne sont pas modifiées,
corrompues ou supprimées accidentellement ou intentionnellement. L'importance de l'intégrité dépend du niveau de confiance requis pour les données archivées et
des conséquences d'éventuelles erreurs ou manipulations.
– Confidentialité : La confidentialité concerne la protection des données archivées contre les accès non autorisés. Elle est particulièrement importante pour les
organisations qui gèrent des données sensibles ou confidentielles. Dans ce cas, la confidentialité sera une priorité absolue pour éviter les fuites d'informations et
préserver la vie privée des individus concernés. Les mesures de confidentialité incluent le contrôle d'accès, le chiffrement des données et la gestion des droits d'accès.
– Traçabilité : La traçabilité consiste à suivre et à enregistrer toutes les actions effectuées sur les données archivées, y compris les accès, les modifications et les
suppressions. Elle permet de garantir la responsabilité et la transparence des processus d'archivage. La traçabilité est particulièrement importante pour les
organisations soumises à des régulations strictes ou qui doivent être en mesure de prouver la conformité à des normes spécifiques.
En résumé, l'importance relative de chaque composante des critères de sécurité DICT dépend des besoins et des exigences de l'organisation concernée, ainsi que du
type de données archivées. Il est essentiel d'évaluer ces besoins et d'adapter les mesures de sécurité en conséquence. Une approche équilibrée, tenant compte de
toutes les composantes, permet de garantir un niveau de sécurité adéquat pour l'archivage des données.
Dans certains cas, certaines composantes pourraient être plus importantes que d'autres. Par exemple, pour une entreprise du secteur de la santé qui traite des
informations médicales sensibles, la confidentialité et l'intégrité des données pourraient être considérées comme prioritaires. En revanche, pour une organisation dont les
archives sont principalement consultées à des fins de recherche historique, la disponibilité et la traçabilité pourraient être les aspects les plus importants.
Il est recommandé de travailler avec des experts en sécurité de l'information et en archivage pour évaluer les besoins spécifiques de l'organisation et mettre en place
les politiques, les procédures et les technologies appropriées pour assurer la protection des données archivées. Les organisations doivent également s'engager dans une
formation et une sensibilisation continues pour leur personnel, afin qu'ils comprennent les enjeux liés à la sécurité de l'archivage et les bonnes pratiques à adopter.
Enfin, il est important de surveiller et d'évaluer régulièrement les mesures de sécurité mises en place pour s'assurer qu'elles restent efficaces et adaptées aux évolutions
technologiques et aux menaces potentielles. Cela peut inclure des audits de sécurité, des tests d'intrusion et des mises à jour régulières des politiques et des procédures.
 


	5. La sécurité... une  démarche standard
●
Une stratégie systématique
– Analyse de risque (partant d'ailleurs du DICT sur les biens essentiels)
– Audits (techniques et organisationnels)
– Remédiation (amélioration permanente)
– Acceptation des risques résiduels (décision assumée par le métier)
●
Des expertises multiples
– Métiers (Archivistes, Juristes)
– Informaticiens (Développeurs, Administrateurs, Exploitants)
– SSI
 


	6. Un mythe à  déconstruire… la sécurité cryptographique
●
On peut utiliser la cryptographie
– pour chiffrer, mais cela pose le problème de la pérennité et de la perte des
clés
– et pour signer et horodater, mais cela pose le problème de renouvellement
des certificats
●
Une autre voie? Le choix de la NF Z42-013 2020… la sécurité
systémique avec une forte traçabilité technique, une conservation
soignée des journaux, une multiplication des supports...
(approche plus «droit public» par faisceaux de preuve…)
1 https://www.ssi.gouv.fr/uploads/2016/06/eidas_conservation-signatures-cachets-qualifies_v1.0_anssi.pdf
 


	7. En bref...
●
Une démarche  de sécurité propre est nécessaire et en prenant bien en compte le contexte
Caveat: il y a collision de certains concepts entre archivistes et informaticiens (intégrité, confidentialité…) il faut donc bien se mettre
d’accord sur ce dont on parle
●
Il y a une difficulté structurelle pour les petits acteurs en général sur la sécurité des SI, la mutualisation
est donc essentielle
– Cadre d’analyse de risque SAE à mettre en commun comme des canevas ou des instruments de référence (par exemple pour les
Directions Départementales au niveau du SIAF? Ou d’autres structures types au niveau de l’AAF)
– Insertion dès que possible à la démarche sécurité du SI en général
– Partage REX sur incidents, il est difficile mais tellement profitable de partager ses problèmes, erreurs et corrections
– Utilisation de SAE en mode service, soit par mutualisation entre acteurs de même type soit en achat de service (mais toujours en
ayant fait sa propre démarche sécurité)
●
Attention la réglementation est encore en mouvement: ANSSI 2016, NF Z42-0132009 puis 2020, NIS 2016 et NIS 2 à venir en 2024… Il
faut donc avant tout être sûr de ses fondamentaux
… et si vous ne retenez qu’une chose: quand on n’a plus rien, reste les sauvegardes froides voire
externalisées (données ET métadonnées) (PCA, PSBC…). L’absence de fait d’original dans le
numérique permet des choses inenvisageables dans le papier...
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