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	1. Les fondamentaux
Par Léandre  YEBOUE
Administration
Réseau 1 (ICDN 1)
 


	2. FORMATEUR
Léandre YEBOUE
Entrepreneur, Formateur,  Spécialiste en
transformation digitale, Conférencier
Ingénieur en Sciences Informatique
Contact:
+225 0758314685
leandre.yeboue@qenium.com
leandref1@gmail.com
@yeboueleandre
 


	3. CISCO
Le marché des  ventes de switches est
de 7,4 milliards de dollars à présent.
● Cisco occupe 44,1% de parts de
marché,
● Huawei (11,1% des ventes),
● Arista (7,5%),
● H3C (7%),
● HPE (6,7%)
● Juniper (3,1%)
Cisco demeure numéro 1 avec
34,2% de parts de marché de
routers, Huawei en dispose de
33,4%, Juniper de 9,8% et H3C de
2,5%.
 


	4. CERTIFICATIONS CISCO
● Associate  (CCNA)
● Professionnal (CCNP, CCDP, CCSP,
CCIP et CCVP)
● Expert (CCIE / CCDE) + Design
Architect (CCAr)
● CCENT
 


	5. CCENT
Cisco Certified Entry  Networking Technician
● Connaissances basiques des reseaux informatique
● Ne couvre que tres peu les aspects techniques spécifiques Cisco
● Concu par Cisco comme une etape intermédiaire vers les CCNA
et CCDA
Tres bonne certification pour les administrateurs reseaux débutants
– tout en offrant une première approche des produits Cisco
– nécessite cependant un approfondissement rapide (cf CCNA) pour
etre convenablement reconnu au niveau professionnel
 


	6. FORMATION
Les généralités sur  les reseaux
Switching
Adressage IP
Routage
Services IP
Virtualisation
 


	7. PRÉREQUIS / CIBLE
Prérequis
•  Avoir de l’interêt pour l’informatique
• Connaissance pratique de
l’informatique
Cible
• Administrateurs réseaux
débutants
 


	8. 01
Généralités sur les
reseaux  informatique
Introduction, Definition des
concepts
Le modèle OSI
Le modèle TCP/IP
02
03
04
05
06
TCP
UDP
Transmission Control Protocol
Composants / Médias
/Ethernet
User Datagram Protocol
 


	9. Généralités sur les  reseaux
informatique
01
 


	10. UN RESEAU
Un réseau  informatique est un
ensemble d'équipements
● reliés entre eux
● grâce à divers moyens matériels
et logiciels
● pour échanger des données
 


	11. UN RESEAU
○ La  taille de l’entreprise,
○ Le niveau de sécurité
nécessaire,
○ Le type d’activité
○ Le niveau des compétences des
utilisateurs
○ Le volume de trafic sur le réseau
○ Les besoins des utilisateurs du
réseau
○ Le budget alloué au
fonctionnement du réseau
● Quel type de réseau
● Quelle topologie physique et
logique
● Quel type de câblage
● Quel type de données est
transmis
● Quel investissement actuel et
à long terme
 


	12. LES TYPES DE  RÉSEAUX
● Client/Serveur
● P2P
● PAN
● LAN
● MAN
● WAN
Étendu du réseau Relation composants Topologie
● Réseaux en bus
● Réseaux en anneaux (Token
Ring, FDDI)
● Réseaux en étoile
● Réseaux hiérarchiques
● Réseau maillé
 


	13. CLASSIFICATION PAR ETENDU
Personal  Area Network
réseaux de très petite dimension
 généralement sur 10m ou moins
 pour une seule personne, ou un très petit nombre de personne
 et un très petit nombre d'éléments
 le plus souvent via des technologies sans-fil (Wireless PAN)
IrDA, Wireless USB, Bluetooth, Z-Wave, ZigBee
 


	14. CLASSIFICATION PAR ETENDU
Local  Area Network
réseau de petite dimension
– à l'échelle d'un bâtiment ou d'une entreprise
– sur une distance comprise environs entre 10m et 1km
– généralement quelques centaines d'utilisateur
de 10Mb/s (Ethernet) a 1Gb/s (Gigabit Ethenet), voir 10Gb/s
 


	15. CLASSIFICATION PAR ETENDU
Metropolitan  Area Network
● à l’échelle d'un campus ou d'une ville
– privé ou public
– entre 5 et 50 kms
● généralement par fibre optique mais aussi
- par des médias identiques aux LAN
- la paire téléphonique (ex : RNIS)
- WiFi étendu
- Wimax
 


	16. CLASSIFICATION PAR ETENDU
Wide  Area Network
● Très grande zone géographique
– continent, voir planète
● Le plus grand et connu étant bien sûr internet
● Assure l’interconnexion entre lans ou mans
● Type de connexions hétérogène
– en fonction du prix et de la distance
– jusqu'a 2Tb/s sur fibres optiques
● Diverses topologies
 


	17. LES TOPOLOGIES
Introduction
La topologie  physique d’un réseau décrit la manière dont les équipements
sont physiquement interconnectés ; leur disposition les uns par rapport aux
autres. Par exemple, les câbles les connecteurs, les cartes d’interface, les
ordinateurs sont des éléments de la topologie physique. Son implémentation
repose sur la disposition géographique des locaux.
Les réseaux peuvent être classés par type de modèle, architecture utilisé
pour relier les machines le constituant. Il existe autant de topologies que de
façons de connecter les matériels entre eux. Généralement on regroupe
toutes ces possibilités en trois grandes formes de topologies
 


	18. LES TOPOLOGIES
La topologie  en bus
Lorsqu’un ordinateur décide d'émettre et donc de faire parvenir une information à un
autre ordinateur, il va dans un premier temps écouter le bus pour déterminer si ce
dernier est libre. Si ce n'est pas le cas, il attend et réessaie ultérieurement, sinon il
émet tout en continuant d'écouter afin de détecter une collision éventuelle avec une
autre information en provenance d'un autre matériel. S’il y a collision, les deux
matériels, émettent à nouveau après un temps aléatoire. Tous les matériels connectés
au câble reçoivent toutes les données qui sont émises
Avantages : La longueur de câble est
moins importante que pour les autres
topologies.
- simple
- économique
Inconvénients : Plusieurs machines sont reliées à
un seul support - d'où la nécessité d'un protocole
d'accès qui gère le tour de parole des stations afin
d'éviter les conflits.
– panne totale en cas de dysfonctionnement du
support, bande passante partagée, taux de collision
élevé
 


	19. LES TOPOLOGIES
La topologie  en étoile
Un Switch, réalise de la commutation : lorsqu'un pc veut communiquer avec un autre,
l'information arrive au Switch qui la commute uniquement sur le port où est relié le pc
concerné par l'information. (Il s'agit du même exemple que pour le hub).
Toute l'information passe par le matériel central qui ensuite renvoie ces informations,
vers toutes les machines ou uniquement vers celle(s) concernée(s). Cela dépend du
matériel mis au centre de l'étoile et de sa configuration.
Pour ce type de réseau, les câbles pairs torsadés sont le plus souvent utilisés.
Avantages :
● Chaque station possède sa propre
ligne - évite les conflits.
● Administration du réseau facilitée
(grâce au nœud central).
● Meilleur débit
Inconvénients :
● Longueur de câble importante
● coût d'évolution élevé
– concentrateur (hub) ou commutateur (switch)
– chaque nœud étant connecté à un équipement
 


	20. LES TOPOLOGIES
La topologie  en anneau
Les stations sont actives : c'est à dire qu'elles régénèrent le signal. Généralement cette topologie est
active avec un deuxième anneau et un système de bouclage sur les stations.
Les données circulent toujours dans le même sens. Chaque matériel reçoit à son tour les données,
teste au niveau de la couche 2 si cela la concerne. Si ce n'est pas le cas, les données sont émises à
nouveau sur le support de transmission. Si les données reviennent à l'expéditeur, elles sont
détruites. Cette topologie utilise ce que l'on appelle un jeton. Chaque machine reçoit un message
particulier. Si elle a besoin d'émettre, elle attend que ce message lui parvienne et émet.
Avantages :
● Le temps d'accès est déterminé (une
machine sait à quel moment elle va
pouvoir parler).
● Bande passante dédié
Inconvénients :
● Si un nœud c'est à dire une station, ne fonctionne
plus, le réseau est en panne.
● Coût
– concentrateur (hub) ou commutateur (switch)
– chaque nœud étant connecté à un équipement
 


	21. Le modèle OSI
02
  


	22. MODÈLE OSI
standard de  communication en réseau de tout les systèmes
informatiques
OSI : Open Systems Interconnection
- Modèle basique de référence pour l'interconnexion des systèmes
ouverts (OSI) : ISO 7498
– nécessaire face à la diversité des solution à sa création (1984)
– définie un modèle universel pour les développeurs et les
fabricants
- détermine clairement le rôle de chaque élément et protocole
– par une décomposition en couches
– chaque couche servant de support à la couche supérieure
 


	23. MODÈLE OSI
  


	24. MODÈLE OSI
Physique Liaison  Réseau Transport Session Présentation Application
– PLSTSPA
● Partout Le Roi Trouve Sa Place Assise
● Pour Le Réseau Tout Se Passe Automatiquement
● Et dans l'ordre inverse
– APSTSLP
● Après Plusieurs Semaines, Tout Respire La Paix
 


	25. MODÈLE OSI
Désignation Types  de données
7 Application
données
6 Présentation
5 Session
4 Transport segments
3 Réseau paquets / datagrammes
2 Liaison trames
1 Physique Bits
 


	26. MODÈLE OSI
Désignation Protocoles
7  Application FTP, SMTP, Telnet, HTTP, DNS,
DHCP
6 Présentation HTML, MIME, ASCII, SMB, AFP
5 Session SSH, L2TP, PPTP, AppleTalk,
NetBIOS
4 Transport TCP / UDP
3 Réseau ICMP, IP, ARP, service DHCP
2 Liaison Ethernet, PPP, Wi-Fi
1 Physique -
 


	27. Le modèle TCP/IP
03
  


	28. MODÈLE TCP/IP
suite de  protocoles : TCP + IP
Applications + TCP/UDP + IP + Réseaux
– adopté le 1er Janvier 1983 par Arpanet
fusionne avec le réseau de la National
Science Foundation en 1984, donnant
naissance à Internet
– le web, lui, n'étant apparu qu'en 1990
norme officielle d'internet depuis 1989
 


	29. MODÈLE TCP/IP
Comparaison avec  le modèle OSI
● Plus pragmatique avec seulement 4 couches
● les protocoles internet ne se soucient pas de la liaison ni de
la connexion physique
● ni de la séparation de protocoles applicatifs certains pouvant
couvrir plusieurs couches
● Applications + TCP/UDP + IP + Réseaux
Adopté sur la grande majorité des LAN, MAN et WAN aujourd'hui –
du fait du rôle central d'Internet
 


	30. Composants / Medias  /
Ethernet
04
 


	31. LES COMPOSANTES
Les équipements  d'interconnexion
Les principaux équipements matériels mis en place dans les réseaux locaux
sont :
Les répéteurs, permettant de régénérer un signal
Les concentrateurs (hubs), permettant de connecter entre eux plusieurs hôtes
Les ponts (bridges), permettant de relier des réseaux locaux de même type
Les commutateurs (switches) permettant de relier divers éléments tout en
segmentant le réseau
Les passerelles (gateways), permettant de relier des réseaux locaux de types
différents
Les routeurs, permettant de relier de nombreux réseaux locaux de telle façon à
permettre la circulation de données d'un réseau à un autre de la façon optimale
 


	32. LES COMPOSANTES
Les répéteurs
Sur  une ligne de transmission, le signal subit des distorsions et un
affaiblissement d'autant plus importants que la distance qui sépare
deux éléments actifs est longue. Généralement, deux nœuds d'un
réseau local ne peuvent pas être distants de plus de quelques
centaines de mètres, c'est la raison pour laquelle un équipement
supplémentaire est nécessaire au-delà de cette distance.
Un répéteur (en anglais repeater) est un équipement simple
permettant de régénérer un signal entre deux nœuds du réseau,
afin d'étendre la distance de câblage d'un réseau. Le répéteur
travaille uniquement au niveau physique (couche 1 du modèle
OSI), c'est-à-dire qu'il ne travaille qu'au niveau des informations
binaires circulant sur la ligne de transmission et qu'il n'est pas
capable d'interpréter les paquets d'informations.
 


	33. LES COMPOSANTES
Un concentrateur
Un  concentrateur est un élément matériel permettant de
concentrer le trafic réseau provenant de plusieurs hôtes, et de
régénérer le signal.
Le concentrateur est ainsi une entité possédant un certain nombre
de ports (il possède autant de ports qu'il peut connecter de
machines entre elles, généralement 4, 8, 16 ou 32).
Son unique but est de récupérer les données binaires parvenant
sur un port et de les diffuser sur l'ensemble des ports. Tout comme
le répéteur, le concentrateur opère au niveau 1 du modèle OSI, c'est
la raison pour laquelle il est parfois appelé répéteur multiports.
Le concentrateur permet ainsi de connecter plusieurs machines entre
elles, parfois disposées en étoile, ce qui lui vaut le nom de hub.
 


	34. LES COMPOSANTES
Le Pont  (bridge)
Un pont est un dispositif matériel permettant de relier des réseaux travaillant
avec le même protocole. Ainsi, contrairement au répéteur, qui travaille au
niveau physique, le pont travaille également au niveau logique (au niveau de la
couche 2 du modèle OSI), c'est-à-dire qu'il est capable de filtrer les trames
en ne laissant passer que celles dont l'adresse correspond à une machine située
à l'opposé du pont.
Principe de fonctionnements
• 2 réseaux distincts. Lorsque le pont reçoit une trame
sur l'une de ses interfaces, il analyse l'adresse MAC
du destinataire et de l'émetteur.
• il stocke son adresse dans une table afin de se
"souvenir" de quel côté du réseau se trouve
l'émetteur.
• Soit il ignore la trame ou il transmet
 


	35. LES COMPOSANTES
Fonctionnement d’un  pont
Lors d'une transmission de données, le pont vérifie sur la
table de correspondance le segment auquel appartiennent
les ordinateurs émetteurs et récepteurs (grâce à leur
adresse physique, appelée adresse MAC, et non leur adresse
IP. Si ceux-ci appartiennent au même segment, le pont ne
fait rien, dans le cas contraire il va faire basculer les données
vers le segment auquel appartient le destinataire.
Le pont permet de :
• segmenter un réseau
• réduire le trafic (notamment les collisions)
• augmenter le niveau de confidentialité
• Créer un léger ralentissement lors du passage d'un
réseau à l'autre
 


	36. LES COMPOSANTES
Un Commutateur
Un  commutateur (en anglais switch) est un
pont multiports, c'est-à-dire qu'il s'agit d'un
élément actif agissant au niveau 2 du modèle
OSI.
Le commutateur analyse les trames arrivant
sur ses ports d'entrée et filtre les données afin
de les aiguiller uniquement sur les ports
adéquats (on parle de commutation ou de
réseaux commutés). Si bien que le
commutateur permet d'allier les propriétés du
pont en matière de filtrage et du
concentrateur en matière de connectivité.
Voici la représentation d'un switch dans un
schéma de principe :
 


	37. LES COMPOSANTES
Un Commutateur
Un  commutateur de niveau 4, agissant au niveau de la couche
transport du modèle OSI, inspecte les adresses de source et de
destination des messages, dresse une table qui lui permet alors de
savoir quelle machine est connectée sur quel port du Switch.
Connaissant le port du destinataire, le commutateur ne transmettra le
message que sur le port adéquat, les autres ports restants dès lors
libres pour d'autres transmissions pouvant se produire simultanément.
Il en résulte que chaque échange peut s'effectuer à débit nominal
(plus de partage de la bande passante), sans collisions, avec pour
conséquence une augmentation très sensible de la bande passante
du réseau (à vitesse nominale égale).
 


	38. LES COMPOSANTES
Les passerelles  applicatives
Une passerelle applicative (en anglais « gateway ») est un système matériel et logiciel
permettant de faire la liaison entre deux réseaux, afin de faire l'interface entre des
protocoles réseau différents.
Lorsqu'un utilisateur distant contacte un tel dispositif, ce dernier examine sa requête et, si
jamais celle-ci correspond aux règles que l'administrateur réseau a définies, la
passerelle crée une liaison entre les deux réseaux. Les informations ne sont donc pas
directement transmises, mais traduites afin d'assurer la continuité des deux protocoles.
Ce système offre, outre l'interface entre deux réseaux hétérogènes, une sécurité
supplémentaire car chaque information est passée à la loupe (pouvant causer un
ralentissement) et parfois ajoutée dans un journal qui retrace l'historique des
événements.
 


	39. LES COMPOSANTES
Router
Un routeur  est un équipement d'interconnexion de réseaux informatiques
permettant d'assurer le routage des paquets entre deux réseaux ou plus afin
de déterminer le chemin qu'un paquet de données va emprunter.
Pour y parvenir, les routeurs tiennent à jour des tables de routage,
véritable cartographie des itinéraires à suivre en fonction de l'adresse
visée. Il existe de nombreux protocoles dédiés à cette tâche.
En plus de leur fonction de routage, les routeurs permettent de
manipuler les données circulant sous forme de datagrammes afin
d'assurer le passage d'un type de réseau à un autre.
Un routeur possède plusieurs interfaces réseau, chacune connectée
sur un réseau différent. Il possède ainsi autant d'adresses IP que de
réseaux différents sur lesquels il est connecté.
 


	40. LES COMPOSANTES
Router
• Niveau  3 (réseau) du modèle OSI
• Fait transiter des paquets d'une interface à une autre
• Permet d'interconnecter plusieurs réseaux
• Détermine le chemin emprunté par un paquet
 


	41. LES MEDIAS
Les types  de médias de transmission
– Ligne électrique
• Équilibrée ou non équilibrée
• Câble coaxial
– Fibre optique
• Monomode ou multimode
– Ondes radio
• Transmission par micro-ondes
• Satellites
 


	42. LES MEDIAS
Les types  de médias de transmission
– Ligne électrique
• Équilibrée ou non équilibrée
• Câble coaxial
– Fibre optique
• Monomode ou multimode
– Ondes radio
• Transmission par micro-ondes
• Satellites
Médias de
transmission
Filaire
Câble
coaxial
Paire
torsadée
Fibre
optique
Sans fil
Wifi
Onde
Radio
Satellite
 


	43. LES MEDIAS
Les types  de médias de transmission
• Combien de matériels doit on raccorder sur le support ?
• Quel protocole de communication utilise t'on ?
• Quelle longueur de câble faut-il ?
• Quelle vitesse de transmission veut-on atteindre ?
• Dans quel environnement va se trouver le câble
(perturbations magnétiques ...) ?
 


	44. LES MEDIAS
La paire  torsadée
enroulement en hélice de chaque paire de fils conducteur
– diminue la diaphonie
● perturbation du signal d'un fil par le chant magnétique du
second
– en maintenant constante la distance entre les fils
● Chaque paire étant caractérise par un nombre moyen de
torsade par mettre
– augmenter le nombre de torsades permettant de diminuer les
risques de diaphonie
● Un câble réseau pouvant etre compose de plusieurs paires
torsadées, il est important de varier leurs nombre moyen de
torsades par mettre
– pour eviter toute diaphonie entre les paires
 


	45. LES MEDIAS
Câble coaxiale
-  un seul conducteur
– simple ou multi-brin
– cuivre
– dit "ame" du câble
● isole de son blindage
– par un matériaux diélectrique
– PV ou TEFLON
● débit important sur de longues
distances
– a faible cout
– ex : réseau câble urbain
● fragile, instable et vulnérable aux
interférences et aux écoutes
A : gaine extérieure isolant plastique ou PVC
B : blindage de cuivre tressé
C : diélectrique (isolant)
D : conducteur
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Fibre optique
-  tres haut débit grâce a des rayons
optiques conduits par le "coeur" du câble
- entoure d'une gaine et d'une protection
● insensible aux champs électromagnétiques
La fibre optique multimode a un cœur de grand
diamètre. Elle permet le passage de plusieurs longueur
d’ondes lumineuses. Elle a été la première déployée en
France et est utilisée sur des distances courtes,
inférieures à 5 km.
La fibre optique monomode ne permet
qu’un seul mode de propagation. Avec un
cœur plus petit, la longueur d’onde est
dirigée en son centre et peu ainsi parcourir
des distance très longues.
La largeur de bande (quantité d’information
contenue dans le signal) jusqu’à 100 000 GHz
La largeur de bande est de 1GHz
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Fibre optique
Avantages
–  Légèreté
– Immunité au bruit
– Faible atténuation
– Tres haut débit
– Quasi impossibilité
d'ecoute
Inconvénients
– installation complexe
– coût élevé principalement utilisé pour
- ne convient pas aux LAN
 


	48. LES MEDIAS
Tableau récapitulatif
  


	49. LES MEDIAS
Ondes radios
Ondes  radios (entre 9kHz et 300GHz)
– réglementées suivant les régions du monde
– communication reseaux limitée a un espace de UHF
● ultra haute fréquence - 300MHz a 3GHz
– PAN : Bluetooth, ZigBee, Wireless USB
– LAN : WiFi, HiperLan 1 et 2
– MAN : WiMax, HiperMan, HiperACCESS
– WAN : 3G, 4G, GSM, UMTS, etc ...
● Infra-rouge (300GHz a 100THz)
● Champs lumineux visible (spectre optique - 384THz a
789THz)
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	51. ADRESSAGE RÉSEAUX
Qu'est-ce qu'une  adresse IPv4 ?
 


	52. ADRESSAGE RÉSEAUX
Qu'est-ce qu'une  adresse IPv4 ?
Un hôte a besoin d'une adresse IPv4 pour interagir sur Internet. L'adresse IPv4 est une
adresse réseau logique qui identifie un hôte donné. Elle doit être unique et correctement
configurée sur le LAN pour permettre les communications locales. Elle doit être unique et
correctement configurée sur le réseau mondial pour permettre les communications
distantes. C'est ainsi qu'un hôte peut communiquer avec d'autres appareils sur Internet.
Une adresse IPv4 est attribuée à la connexion de l'interface réseau d'un hôte. Cette
connexion se présente généralement sous la forme d'une carte réseau installée dans le
périphérique. Certains serveurs peuvent posséder plusieurs cartes réseau, qui ont
chacune leur propre adresse IPv4. Les interfaces du routeur qui fournissent des connexions
à un réseau IP ont également une adresse IPv4.
Chaque paquet envoyé via Internet dispose d'une adresse IPv4 source et d'une
adresse IPv4 de destination. Les appareils réseau ont besoin de ces informations pour
garantir que les données arrivent à destination et que toutes les réponses sont renvoyées à
la source.
 


	53. ADRESSAGE RÉSEAUX
Qu'est-ce qu'une  adresse IPv4 ?
192.168.1.5 = 11000000101010000000000100000101
L'adresse IPv4 32 bits est définie avec IP version 4 (IPv4). Il s'agit actuellement de la forme la
plus courante d'adresse IP sur Internet. Il existe plus de 4 milliards d'adresses IPv4 possibles
utilisant un système d'adressage 32 bits.
Du format binaire au format décimal
Déterminez la valeur de l'octet en ajoutant les valeurs de positions chaque fois qu'un 1 binaire est
présent, comme illustré dans la figure.
Si, dans un rang, la valeur est 0, n'ajoutez pas de valeur.
Si les 8 bits sont des 0, 00000000, la valeur de l'octet est 0.
Si les 8 bits sont des 1, 11111111, la valeur de l'octet est 255 (128+64+32+16+8+4+2+1).
Si les 8 bits sont composés de 0 et de 1, par exemple 00100111, la valeur de l'octet est 39
(32+4+2+1).
Ainsi, la valeur de chacun des quatre octets peut aller de 0 à 255 au maximum.
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Reseaux et  hôte
Un hôte portant l'adresse IPv4
192.168.5.11 avec un masque de sous-
réseau 255.255.255.0.
Les trois premiers octets (192.168.5)
identifient la partie réseau de l'adresse
et le dernier octet (11) identifie l'hôte.
On parle d'adressage hiérarchique
parce que la partie réseau indique le
réseau sur lequel chaque adresse hôte
unique se trouve. Les routeurs ont
seulement besoin de savoir comment
atteindre chaque réseau, sans
connaître l'emplacement de chaque
hôte individuel.
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Reseaux et  hôte
Le masque de sous-réseau est comparé à l'adresse IPv4 de gauche à droite, bit par bit. Les
1 dans le masque de sous-réseau représentent la partie réseau, et les 0 représentent la
partie hôte. Dans l'exemple, les trois premiers octets correspondent au réseau, tandis que
le dernier octet représente l'hôte.
Lorsqu'un hôte envoie un paquet, il compare son masque de sous-réseau à sa propre
adresse IPv4 et à l'adresse IPv4 de destination. Si les bits de réseau correspondent, l'hôte
source et l'hôte de destination sont sur le même réseau, et le paquet peut être transmis
localement. S'ils ne correspondent pas, l'hôte émetteur transmet le paquet à l'interface du
routeur local afin qu'il soit envoyé à l'autre réseau.
192.168.1.44 / 24
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Masques de  sous-réseau
Les masques de sous-réseau rencontrés le plus souvent sur les réseaux domestiques et de PME sont :
255.0.0.0 (8 bits), 255.255.0.0 (16 bits) et 255.255.255.0 (24 bits). Un masque de sous-réseau
255.255.255.0 (décimal) ou 11111111.11111111.1111111.00000000 (binaire) utilise 24 bits pour identifier le
numéro du réseau, ce qui laisse 8 bits pour numéroter les hôtes sur ce réseau, comme illustré dans la figure.
Pour calculer le nombre d'hôtes pouvant se trouver sur ce réseau, mettez le nombre 2 à la puissance du
nombre de bits d'hôte (2 ^ 8 = 256).
Soustrayez ensuite 2 de ce nombre (256-2). Il est nécessaire de soustraire 2 parce que tous les 1 de la
partie hôte d'une adresse IPv4 constituent une adresse de diffusion pour ce réseau et, à ce titre, ils ne
peuvent pas être attribués à un hôte spécifique. Tous les 0 de la partie hôte indiquent l'ID réseau et, de
même, ne peuvent pas être attribués à un hôte spécifique.
Avec un masque de 16 bits, 16 bits (deux octets) sont disponibles pour les adresses d'hôtes. Une adresse
d'hôte pourrait avoir tous les 1 (255) dans l'un des octets. L'adresse peut, en apparence, être une diffusion,
mais tant que l'autre octet n'est pas exclusivement constitué de 1, il s'agit d'une adresse d'hôte valide.
N'oubliez pas que l'hôte regarde tous les bits d'hôte ensemble, et non les valeurs des octets.
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Adressages par  classe et sans classe
Les masques de sous-réseau rencontrés le plus souvent sur les réseaux domestiques et de PME sont :
255.0.0.0 (8 bits), 255.255.0.0 (16 bits) et 255.255.255.0 (24 bits). Un masque de sous-réseau
255.255.255.0 (décimal) ou 11111111.11111111.1111111.00000000 (binaire) utilise 24 bits pour identifier le
numéro du réseau, ce qui laisse 8 bits pour numéroter les hôtes sur ce réseau, comme illustré dans la figure.
Pour calculer le nombre d'hôtes pouvant se trouver sur ce réseau, mettez le nombre 2 à la puissance du
nombre de bits d'hôte (2 ^ 8 = 256).
Soustrayez ensuite 2 de ce nombre (256-2). Il est nécessaire de soustraire 2 parce que tous les 1 de la
partie hôte d'une adresse IPv4 constituent une adresse de diffusion pour ce réseau et, à ce titre, ils ne
peuvent pas être attribués à un hôte spécifique. Tous les 0 de la partie hôte indiquent l'ID réseau et, de
même, ne peuvent pas être attribués à un hôte spécifique.
Avec un masque de 16 bits, 16 bits (deux octets) sont disponibles pour les adresses d'hôtes. Une adresse
d'hôte pourrait avoir tous les 1 (255) dans l'un des octets. L'adresse peut, en apparence, être une diffusion,
mais tant que l'autre octet n'est pas exclusivement constitué de 1, il s'agit d'une adresse d'hôte valide.
N'oubliez pas que l'hôte regarde tous les bits d'hôte ensemble, et non les valeurs des octets.
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Adressages par  classe
En 1981
(128.0.0.0 /16 à 191.255.0.0 /16)
(0.0.0.0/8 à 127.0.0.0/8)
(192.0.0.0 /24 à 223.255.255.0 /24)
Bloc d'adresses de multidiffusion de
classe D de 224.0.0.0 à 239.0.0.0 et un
bloc d'adresses expérimentales de
classe E de 240.0.0.0 à 255.0.0.0.
L'adressage par classe a été
abandonné à la fin des années 1990 au
profit du système d'adressage sans
classe plus récent et toujours
d'actualité.
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Adressage IPv4  privé
Les adresses IPv4 privées ont été créées au milieu des
années 1990 en raison de la pénurie d'espace d'adresses
IPv4. Les adresses IPv4 privées ne sont pas uniques et
peuvent être utilisées par un réseau interne.
Les blocs d'adresses privées sont les suivants :
• 10.0.0.0 /8 ou 10.0.0.0 à 10.255.255.255
• 172.16.0.0 /12 ou 172.16.0.0 à 172.31.255.255
• 192.168.0.0 /16 ou 192.168.0.0 à 192.168.255.255
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NAT (Network  Address Translation)
NAT est un processus de modification des adresses IP et des ports source et de
destination. La traduction d'adresses réduit le besoin d'adresses publiques IPv4 et masque
les plages d'adresses réseau privées. Le processus est généralement effectué par des
routeurs ou des pare-feu
NAT permet à un seul appareil, tel qu'un routeur,
d'agir comme un agent entre Internet (ou réseau
public) et un réseau local (ou réseau privé), ce qui
signifie qu'une seule adresse IP unique est requise
pour représenter un groupe entier d'ordinateurs à
quoi que ce soit en dehors de leur réseau.
 


	61. ADRESSAGE RÉSEAUX
NAT (Network  Address Translation)
NAT statique - traduit une adresse IP
privée en une adresse publique. L'adresse IP
publique est toujours la même.
NAT dynamique - les adresses IP privées
sont mappées au pool d'adresses IP
publiques.
Traduction d'adresse de port (PAT) - une
adresse IP publique est utilisée pour tous
les périphériques internes, mais un port
différent est attribué à chaque adresse IP
privée. Également connu sous le nom de
surcharge NAT.
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	66. Commande de base  CISCO
switch> enable
switch> configure terminal
switch(config)# ip default-gateway 10.17.200.254
 


	67. Running config et  startup config
pour afficher la configuration
# show running-config # show startup-config
pour enregistrer la configuration actuelle (running-config)
# write
# copy running-config startup-config
Pour effacer la NVRAM #erase startup-config
– mémoire vive (RAM)
● running-config
● configuration actuellement utilisée
● perdues après redémarrage
– mémoire non volatile (NVRAM)
● startup-config
● configuration chargée au démarrage
● pour afficher la configuration
Deux espaces distincts pour stocker la configuration
 


	68. Nom de l'équipement  (hostname)
Pour changer le nom de l’host
# (config) hostname nouveauNomHost
Configuration des interfaces
Mettre en mode interface
(config)# interface type number
config)# interface FastEthernet 0/1
Pour configurer une ranger d’interface [ interfaces de 10 à 20 ]
(config)# interface range FastEthernet 0/10 - 20
(config-if-range)#
Pour voir la configuration des interfaces
#show interface
 


	69. Configuration IP
Selectionner dans  le vlan par défaut
config)#interface vlan 1
Pour configurer l’adresse IP
config-if)#ip address 192.168.1.200 255.255.255.0
(config-if)#ip address dhcp
Pour activer l’interface
(config-if)#no shutdown
Configurer une passerelle par défaut se fera dans la configuration globale
(config)#ip default-gateway 192.168.1.1
Nécessaire pour acceder au commutateur via le réseau
– telnet, ssh, interface web
- Un commutateur n’agit pas normalement sur la couche 3
– Interface virtuelle VLAN1 dans le VLAN par défaut
 


	70. Configuration des interfaces  de commutation
Pour personnaliser le mode duplex ou la vitesse
(config)#interface fastEthernet 0/1
(config-if)#speed 10
(config-if)#duplex half
(config-if)#end
la vitesse et le mode duplex d'une interface
 


	71. Sécurisation
Configurer mot de  passe de « enable »
(config)#enable password cisco
(config-if)#exit
Configurer mot de passe de « console 0 »
(config)# line console 0
(config-line)# password sipao2022
(config-line)# login
Configurez le mot de passe sur les lignes de terminal virtuel (telnet)
(config)#line vty 0 4
(config-line)#password cisco
(config-line)#login
(config-line)#exit
(config)#
 


	72. Sécurisation
Configurer SSH
Pour une  nom d'utilisateur
(config)#line vty 0 4
(config-line)#login local
Pour activer SSH, par defaut telnet est activé
(config-line)#transport input ssh
Pour attribuer un mot de passe a un utilisateur
(config)#username name password pwd
Pour mettre le switch dans un domaine
(config)#ip domain-name example.com
Générer une paire cle publique / privée ainsi qu'une cle de chiffrement partagée
(config)#crypto key generate rsa
 


	73. Sécurisation
Sécurisation des ports
–  passer en mode de configuration de l'interface
(config)#interface FastEthernet 0/1
– passer l'interface en mode "access«
(config-if)#switchport mode access
– activer la sécurisation de port sur cette interface
(config-if)#switchport port-security
 


	74. Sécurisation
Pour indiquer le  nombre maximum d'adresses MACs sécurisées sur cette
interface
– Optionnel - 1 par défaut
(config-if)#switchport port-security maximum nombre
Pour indiquer l'action a realiser a la reception d'une trame non conforme
(config-if)#switchport port-security violation {protect | restrict | shutdown}
– Optionnel
- shutdown par défaut
- protect : blocage des trames sans message d'avertissement.
- restrict : blocage des trames avec avertissement => message syslog, trap
snmp et incrémentation du compteur d'erreur
- shutdown : désactivation de l'interface avec blocage des trames et
avertissement
 


	75. Sécurisation
Sécurisation des ports  adresses MAC
1- configuration manuelle (explicite)
2- apprentissage dynamique ( impossible d’enregistrer )
3– sticky : adresses apprises dynamiquement et enregistrées dans la running-
config
• peuvent alors etre enregistrées dans la startup-config
• mode désactive par défaut
• lors de l'activation de ce mode, toute adresse apprise dynamiquement est convertie en adresse
« sticky »
Pour spécifier explicitement une nouvelle adresse MAC autorisée
– si il reste un certain nombre d’adresses MAC autorisées possible non définies,
celles-ci seront apprises dynamiquement
(config-if)#switchport port-security mac-address addresse-mac
Pour activer le mode "sticky"
(config-if)# switchport port-security mac-address sticky
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	77. PRESENTATION
Intérêt des VLANS
Segmentation
Sécurité
Optimisation  de la bande passante
Utilités
Diminution des coûts
Centralisation de la configuration
Modifications simplifiées
Le passage d'une machine d'une VLAN à une
autre peu se faire par simple configuration
L'objectif d'une configuration de vlan est de permettre la configuration de réseaux
différents sur un même switch.
Il existe plusieurs façon de configurer les vlans.
- VLAN PAR PORTS
- VLAN @ MAC
- VLAN @ IP
La norme utilisée ici porte l'identifiant 802.1q.
 


	78. Tag VLAN
  


	79. Mode TRUNCK /  Mode ACCESS
• La liaison entre les switchs est en mode trunk.
• Les autres ports des switchs sont en mode access.
 


	80. Creation d’un VLAN
•  La liaison entre les switchs est en mode trunk.
• Les autres ports des switchs sont en mode access.
• 2960-RG(config)#vlan 2
• 2960-RG(config-vlan)#name administration
• 2960-RG(config-vlan)#ex
• 2960-RG(config)#vlan 3,4,5
• 2960-RG(config-vlan)#ex
• 2960-RG(config)#
 


	81. Creation d’un VLAN
•  2960-RG(config)#interface fastEthernet 0/1
• 2960-RG(config-if)#switchport mode access
• 2960-RG(config-if)#switchport access vlan 3
• 2960-RG(config-if)#ex
• 2960-RG(config)#
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